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Tiivistelma

Tutkielmassa analysoitiin  Kansallisen Turvallisuusauditointikriteeriston
(KATAKRI) soveltuvuutta yrityksen turvallisuusratkaisujen vaatimuksiksi
seka haettiin ratkaisua selkedn ja yksiselitteisen KATAKRI:n vaatimuksia
vastaavan dokumentointimallin méadrittelemiseksi.

Dokumentaatiossa péaadyttiin KATAKRI:n rakenteen mukaiseen toteutuk-
seen, missa kutakin vaatimusta kohden on vastaava kappale, jossa toteutus
on kuvattu. Valitulla rakenteella pyrittiin selkeyteen ja auditointitapahtuman
kannalta yksiselitteiseen lopputulokseen.

KATAKRI:n todettiin olevan rakenteeltaan osin itseddn toistava. Valitusta
dokumentointirakenteesta johtuen samat ongelmat siirtyivét osittain myos
turvallisuusdokumentaatioon.

Turvallisuusvaatimuksena KATAKRI kaipaa tiivistdmist ja rakenteen sel-
Kiyttdmistd. Vaatimukset sindll&dn ovat péaosin perusteltuja ja tukevat yri-
tysturvallisuutta, joskin joitakin puutteellisesti madriteltyja kohtiakin tunnis-
tettiin.
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Johdanto

1 Johdanto

1.1 Viitekehys
1.1.1 Elektrobit

Elektrobit on langattomia tietoliikenneratkaisuja ja autojen sulautettuja oh-
jelmistoja tuottava porssiyhti6. Liikevaihto oli vuonna 2012 n. 185 M€
(Elektrobit Oyj:n tilinpaatostiedote vuodelta 2012) . Elektrobitilld on tuote-
kehitystoimintaa Suomen liséksi Saksassa ja USA:ssa. Suomessa toiminta
on keskittynyt kolmelle paikkakunnalle: Ouluun, Kajaaniin ja Tampereelle.
Yhtion paékonttori sijaitsee Oulussa.

Osana langattomia tietoliikenneratkaisuja  tuottavaa  Wireless -
liiketoimintasegmenttidén Elektrobit suunnittelee ja toimittaa Suomen Puo-
lustusvoimille tietoliikenneratkaisuja ja — tuotteita. Yhteistyd edellyttaa
Puolustusvoimien turvallisuusvaatimusten noudattamista henkiléstohallin-
nossa, tilaratkaisuissa ja tietojenkasittelyssa.

1.1.2 KATAKRI

Kansallinen  Turvallisuusauditointikriteeristé ~ (KATAKRI)  valmistui
20.11.2009 osana hallituksen sisdisen turvallisuuden ohjelman toista vaihet-
ta (STO II). Ohjelman tavoitteena oli luoda viranomaisille ja yrityksille yh-
teinen turvallisuuskriteeristd yhteisoturvallisuusmenettelyiden yhtendistami-
seksi omavalvonnan ja auditoinnin parantamiseksi. (Rimpi, Saate KATA-
KRI:iin 1325/50.01.00/2009 FI.PLM.2009-4910)

Kansallinen turvallisuusviranomainen vahvisti KATAKRI:n ottamisen vi-
rallisesti kayttoon kansallisen turvallisuusviranomaisen organisaatiossa
5.11.2010 péivatyssa paatoksessadan (Murto, Lahete KATAKRI:n kayttoon-
ottoon HELM545-4). Puolustusvoimien viralliseksi auditointikriteeristoksi
KATAKRI otettiin taysiméaaraisena kesékuussa 2011
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(www.puolustusvoimat.fi/portal/puolustusvoimat.fi, DSA-tehtdvat puolus-
tusvoimissa 12.3.2013,

1.2 Tutkimuksen tavoite

Tutkielmassa arvioitiin KATAKRI:n soveltuvuutta yrityksen turvallisuus-
ratkaisujen perustaksi. Tavoitteeksi asetettiin myos Elektrobitin yritystur-
vallisuuskartoitus paivittdminen samassa yhteydessda KATAKRI:n vaatimal-
le tasolle. Elektrobitin yritysturvallisuuskartoitusta ei kuitenkaan liitet4
osaksi tutkielmaa salassapitosyista.

Liséksi tavoitteeksi asetettiin KATAKRI:n vaatimuksiin pohjautuvan katta-
van dokumentaatiomallin luominen. Elektrobitin yritysturvallisuuskartoi-
tuksen tulisi noudattaa t&4td mallia sisélloltaan ja rakenteeltaan. Tavoitteena
oli madritell& sellainen dokumenttimalli, ettd se on myds muiden yritysten
hyoddynnettaviss.

1.3 Tutkimusmenetelméa

Tutkimusmenetelmané oli KATAKRI:n l&pikaynti ja vertailu Elektrobitin
turvallisuusdokumentaatioon sekd@ auditointitapahtumista saatuihin koke-
muksiin. Tutkimus tehtiin olemassa olevaan materiaaliin pohjautuen.


http://www.puolustusvoimat.fi/portal/puolustusvoimat.fi,

Yritysturvallisuuskartoituksen rakenne

2 Yritysturvallisuuskartoituksen ra-
kenne

2.1 Rakenteelle asetetut tavoitteet

Tutkimuksen yhdeksi tavoitteeksi asetettiin KATAKRI:n vaatimuksiin vas-
taavan yritysturvallisuuskartoitusmallin maéritteleminen. Tavoitteena oli
luoda selked ja kaikki oleelliset turvallisuusty6hon liittyvat aihealueet katta-
va yhtendinen dokumentaatiomalli. Kaikkea turvallisuusdokumentaatiota ei
ole jarkevéé koota yhteen dokumenttiin, mutta tavoitteena oli, etta yritystur-
vallisuuskartoitus on runko, joka sisaltad yhteenvedon ja tarvittaessa viitteet
kattavampaan dokumentaatioon.

Toinen nakokulma dokumentaation siséllolle ja rakenteelle oli turvallisuus-
ratkaisuja auditoivan viranomaisen nédkokulma. Auditointiin liittyen viran-
omaiselle toimitetaan KATAKRI:n mukainen yhteenveto turvallisuusdoku-
mentaatiosta ennen varsinaista auditointitapahtumaa. Yritysturvallisuuskar-
toituksen rakenne ja siséltd madariteltiin sellaiseksi, ettd se voidaan sellaise-
naan antaa auditoijalle yhteenvedoksi, jolloin erillista yhteenvetoa ei tarvit-
taisi.

Lis&ksi yritysturvallisuuskartoituksesta haluttiin tehdd rakenteeltaan KA-
TAKRI:n mukainen, samaa kappalejakoa noudattava selked kokonaisuus,
jotta itse auditointitapahtuma on helppo toteuttaa ja vastaukset jokaiseen
KATAKRI:n vaatimukseen on varmasti etukdteen mietitty, toteutettu ja
dokumentoitu. Talla tavoin auditointitapahtumasta saadaan molempien osa-
puolten kannalta selked ja huolella etukateen valmisteltu ilman merkittavaa
ylimé&araista lisatyota.

Tarkein ndkokulma on kuitenkin se, ettd KATAKRI:n vaatimuksiin vastaa-
valla dokumentaatiolla taataan, ettd turvallisuusvaatimukset on kéyty kohta
kohdalta lavitse ja niiden toteutus on mietitty ja toteutettu asianmukaisesti.
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Taman myo6td yrityksen toiminnassa on huomioitu turvallisuuden eri osa-
alueet ja yritysturvallisuus on vaatimusten mukaisella tasolla.

2.2 Valittu rakenne

Dokumentaation rakenteessa péaadyttiin yksi yhteen KATAKRI:n kappale-
jaon mukaiseen toteutukseen. Kutakin KATAKRI:n vaatimusta kohden yri-
tysturvallisuuskartoituksessa on kappale, missa kyseistd vaatimusta vastaava
toteutus on kuvattu joko kokonaisuudessaan tai yhteenvetona erillisesta do-
kumentaatiosta.

Padotsaketasolla dokumentaatio jakautuu viiteen kappaleeseen:

Taulukko 1 Yritysturvallisuuskartoituksen péaotsikot

1. TIEDOT YRITYKSESTA
HALLINNOLLINEN TURVALLISUUS
HENKILOSTOTURVALLISUUS
FYYSINEN TURVALLISUUS
TIETOTURVALLISUUS

a > wD

Ensimmainen kappale sisaltdé yrityksen tiedot sekd maérittelyn, mille suo-
jaustasolle yrityksen turvallisuusmenettelyt on tdssé dokumentaatiossa ku-
vattu.

Loput nelja kappaletta noudattavat KATAKRI:n padotsaketason jaottelua.

Padotsakkeiden sisélld yritysturvallisuuskartoituksen jaottelu noudattaa
KATAKRI:n rakennetta. Turvallisuuden osa-alueet on jaettu kappaleiksi ja
alikappaleiksi seuraavasti

Hallinnollisen turvallisuuden osa-alue sisaltda yhdeksén osa-aluetta, jotka
jakautuvat yhteensa 58 alikappaleeseen.

Taulukko 2 Hallinnollisen turvallisuuden kappalejako

2. HALLINNOLLINEN TURVALLISUUS

2.1  Turvallisuuspolitiikka, turvallisuustoimintaa ohjaavat periaatteet ja
maadrittelyt, osa-alue A100

2.2 Turvallisuuden vuotuinen toimintaohjelma, osa-alue A200

2.3 Turvallisuuden tavoitteiden maarittely, osa-alue A300

2.4 Riskien tunnistus, arviointi ja kontrollit, osa-alue A400
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2.5  Turvallisuusorganisaatio ja vastuut, osa-alue A500

2.6 Onnettomuudet, vaaratilanteet, turvallisuuspoikkeamat ja ennalta
ehkaisevat toimenpiteet, osa-alue A600

2.7  Turvallisuusdokumentaatio ja sen hallinta, osa-alue A700

2.8 Turvallisuuskoulutus, tietoisuuden lisddminen ja osaaminen, osa-
alue A800

2.9  Raportointi ja johdon katselmukset, osa-alue A900

Henkildstoturvallisuuden osa-alue sisaltdd kuusi osa-aluetta, jotka jakautu-
vat yhteensa 30 alikappaleeseen.

Taulukko 3 Henkilostéturvallisuuden kappalejako

3. HENKILOSTOTURVALLISUUS

3.1  Tekninen kriteeristd, osa-alue P100

3.2 Riittavan osaamisen varmistaminen, osa-alue P200

3.3 Henkilon muu soveltuvuus tehtavaan, osa-alue P300

3.4  Rekrytointipaatoksen jalkeiset toimet, osa-alue P400

3.5  Toimenpiteet tydsuhteen solmimisen yhteydessa, osa-alue P500
3.6 Toimenpiteet tydsuhteen aikana, osa-alue P600

Henkilostoturvallisuuden osa-alue sisdltdd kolme osa-aluetta, jotka jakautu-
vat yhteensd 31 alikappaleeseen.

Taulukko 4 Fyysisen turvallisuuden kappalejako

4. FYYSINEN TURVALLISUUS

4.1  Alueen turvallisuus, osa-alue F100

4.2  Rakenteellinen turvallisuus, osa-alue F200

4.3  Turvallisuustekniset jarjestelmét, osa-alue F300

Henkilostoturvallisuuden osa-alue siséltdé neljd osa-aluetta, jotka jakautuvat
yhteensé 41 alikappaleeseen.

Taulukko 5 Tietoturvallisuuden kappalejako

5. TIETOTURVALLISUUS

5.1  Tietoliikenneturvallisuus, osa-alue 1400
5.2  Tietojarjestelmaturvallisuus, osa-alue 1500
5.3  Tietoaineistoturvallisuus, osa-alue 1600
54 Kayttoturvallisuus, osa-alue 1700
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2.3 Dokumenttien valinen linkitys

Yritysturvallisuuskartoituksen kappalenumerointi noudattaa KATAKRI:n
kappalenumerointia osa-alueiden otsikoinnista ldhtien. Numerointi on mu-
kana suoraan kappaleiden nimissa: Turvallisuuspolitiikka, turvallisuustoi-
mintaa ohjaavat periaatteet ja madrittelyt, osa-alue A100

Osa-alueet on jaettu KATAKRI:n kysymyksia vastaaviin kappaleisiin, joi-
hin on myos tuotu mukaan KATAKRI:n numerointi: 2.1.1 Yrityksen  tur-
vallisuuspolitiikka, A101.0

Vaatimukset on linkitetty toisiinsa hyperlinkein yritysturvallisuuskartoituk-
sen ja KATAKRI:n valilla. KATAKRI:n vaatimusnumeroa klikkaamalla
avautuu yritysturvallisuuskartoituksen vastaava kappale sisaltdineen. Ja
painvastoin, yritysturvallisuuskartoituksen kappalenumeroa klikkaamalla
avautuu vastaava KATAKRI:n vaatimus siséltdineen.

P 101.0
Onko hankkee! allistuvista
henkildista tehty luettel6?

1.1.1 Henkildluettelo, P101.0

Projektipaallikké pitaa projektiin hyvaksytyista henkildista
listaa,
johon on merkittyna seuraavat tiedot:
e henkild nimi, syntymaaika, syntymapaikka ja
kotiosoite
e tehtava
e yrityksen nimi ja osasto, jonka palveluksessa
henkil6 on
e  kaytdssa olevien tydasemien nimet
o onko kayttajalla paikalliset admin oikeudet
tybasemaansa
projektissa aloituspaivamaara
projektista poistumispaivamaara
projektitilacikeudet (paasyoikeus / kulkuoikeus)
onko kaytdssd mekaaninen avain
onko paasy kassakaapille / projektin lokeroon
onko oikeus tuoda tietoa luokiteltuun
tietojarjestelmaén

Kuva 1 Dokumenttien vélinen linkitys



Yritysturvallisuuskartoituksen rakenne

Dokumenttien valinen linkitys vaatii toimiakseen, ettd dokumentit tallenne-
taan samaan hakemistoon. Molempien dokumenttien tallennusformaatti on
Microsoft Word Document.

2.4 Vaatimustasot

Yritysturvallisuuskartoituksen rakenteessa ei ole otettu suoraan kantaa vi-
ranomaisvaatimuksen tasoon (Perustaso, Korotettu taso, Korkea taso). Al-
kuvaiheessa yhtend ajatuksena oli, ettd kukin taso kuvataan jokaisen vaati-
muksen osalta erikseen, mutta tyon kuluessa tdma ajatus osoittautui toimi-
mattomaksi, koska isossa 0saa vaatimuksia tasoissa ei ole eroja.

Dokumentissa kuvattu korkein vaatimustaso on mééritelty dokumentin en-
simmadisessa kappaleessa. Mahdolliset vaatimusten sisdiset, suojaustasoista
johtuvat vaatimuserot, on eroteltu kappaleiden sisalla valiotsikoilla ”Suo-

jaustaso x”.
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3 KATAKRI:n osa-alueet

Tassa kappaleessa kdydaan lavitse KATAKRI:n ja sitd vastaavan yritystur-
vallisuuskartoituksen osa-alueet ja arvioidaan lyhyesti vaatimusten soveltu-
vuutta yritysturvallisuuden kehittdmisen ja toteutuksen ndkokulmasta. Arvi-
oinneissa on tuotu esille Elektrobitin ndkokulma vaatimuksiin ja tapa toteut-
taa yritysturvallisuuden dokumentaatio.

3.1 Hallinnollinen turvallisuus

Hallinnollinen turvallisuus tuli erillisend vaatimusalueena mukaan KATA-
KRI:n myota. Aiemmassa Puolustusviranomaisen vaatimuskokonaisuudessa
ja sen mukaisessa yritysturvallisuuskartoituksessa vastaavat asiat oli kasitel-
ty huomattavasti suppeammin.

Hallinnollinen turvallisuus on kokonaisuutena raskas ja osittain itsedén tois-
tava. Padotsakkeet ovat aiheina perusteltuja ja kokonaisturvallisuuden kan-
nalta oleellisia asioita, mutta osan aiheista olisi voinut yhdistaa ja saada silla
tavoin kokonaisuuden tiiviimmaksi ja helpommaksi kasitella.

Aihepiirien pilkkominen kysymyksiksi ei ole tdysin onnistunut, mist4 syn-
tyy vaikutelma, ettd samoja asioita kysytddn useampaan kertaan hieman eri
sanoin.
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3.1.1 Turvallisuuspolitiikka, turvallisuustoimintaa ohjaavat periaat-
teet ja maarittelyt

Turvallisuuspolitiikan osa-alue siséltdd yhteensd yhdeksén kappaletta. Yri-

tysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraavasti.

Taulukko 6 Turvallisuuspolitiikka, turvallisuustoimintaa ohjaavat periaatteet ja
maédrittelyt, kappalejako

2.1.1 Yrityksen turvallisuuspolitiikka, A101.0

2.1.2 Turvallisuuspolitiikan kattavuus, A102.0

2.1.3 Turvallisuuspolitiikan taso, A103.0

2.1.4 Turvallisuuspolitiikan mukainen toiminta, A104.0

2.1.5 Yleiset lainsaddannon asettamat velvoitteet, A105.0

2.1.6 Toiminnan lakisaateiset vaatimukset, A105.1

2.1.7 Turvallisuuspolitiikan tiedottaminen, A106.0

2.1.8 Henkiltston sitoutuminen turvallisuuden parantamiseen, A107.0
2.1.9 Organisaation keskeiset turvallisuustavoitteet, A108.0

Turvallisuuspolitiikasta on yritysturvallisuuskartoituksessa lyhyt kuvaus.
Laajempi kuvaus on erillisessa dokumentissa, joka kattaa kaikki Elektrobi-
tin liiketoiminnot, ei pelk&stdan viranomaiskenttdd. Tall4 tavoin jaettuna
turvallisuuspolitiikka voidaan jakaa koko henkilostdlle omana dokumentaa-
tionaan, mika on edellytyksend ohjeistuksen ja koulutuksen onnistumiselle.

Turvallisuuspolitiikka on aihepiirind olennainen osa hallinnollista turvalli-
suutta ja turvallisuustyota. Politiikassa kuvataan yleiset periaatteet yritystur-
vallisuuden kehittdmiselle ja se antaa pohjan turvallisuustydlle. Olennaista
on, ettd turvallisuuspolitiikka jalkautetaan koko organisaatioon ja kaikki
tasot johdosta alkaen toimivat turvallisuuspolitiikan mukaisesti.

3.1.2 Turvallisuuden vuotuinen toimintaohjelma

Turvallisuuden vuotuinen toimintaohjelma sisaltdd yhteensa nelja kappalet-
ta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu seu-
raavasti

Taulukko 7 Turvallisuuden vuotuinen toimintaohjelma, kappalejako

2.2.1 Turvallisuuden toimintaohjelma, A201.0
2.2.2 Menetelmat, vastuut ja aikataulut, A202.0
2.2.3 Toimintaohjelman ajantasaisuus, A203.0
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2.2.4 Tietoturvallisuuden johtaminen, A204.0

Turvallisuuden vuotuisen toimintaohjelman suunnittelu ja toteutus on Elekt-
robitilla keskitetty turvallisuusasioita koordinoivan ryhmén, Security Boar-
din, tehtdvéksi. Security Boardiin on koottu asiantuntijat yritysturvallisuu-
den eri osa-alueilta. Security Board kokoontuu saannéllisesti ja kasittelee
vakioaiheiden liséksi vuotuisen toimintaohjelman mukaisia erityisaiheita.

Vaatimuksena toimintaohjelma on perusteltu ja taydent&dd hallinnollisen
turvallisuuden kokonaisuutta. Toimintaohjelma edellyttda toimiakseen, etta
siitd generoituu k&ytdnnon toimia ja aktiviteetteja, joiden toteutus aikataulu-
tetaan ja toteutusta seurataan.

3.1.3 Turvallisuuden tavoitteiden maarittely

Turvallisuuden tavoitteiden madrittely sisdltdd yhteensa kuusi kappaletta.
Yritysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraa-
vasti

Taulukko 8 Turvallisuuden tavoitteiden méarittely, kappalejako

2.3.1 Turvallisuuspolitiikan liiketoiminnalliset perusteet, A301.0
2.3.2 Turvallisuustavoitteet organisaation eri tasoilla, A302.0
2.3.3 Turvallisuustavoitteiden mitattavuus, A303.0

2.3.4 Turvallisuustavoitteiden aikataulutus, A304.0

2.3.5 Turvallisuustavoitteiden sisaltd, A305.0

2.3.6 Suojattavan tiedon kasittely-ymparisto, A306.0

Turvallisuuden tavoitteiden maarittely on KATAKRI:ssa erotettu omaksi
kappaleekseen. Aihepiirind liittyy l&heisesti edelliseen kappaleeseen. Koko-
naisuus toimisi paremmin, jos ndma kaksi kappaletta olisi yhdistetty tii-
viimmaksi kokonaisuudeksi.

Tietotekniikkaan liittyvd kysymys A306.0 on kappaleen muusta siséllosta
irrallinen, eika suoraan liity otsikon aiheeseen. Toimisi paremmin, jos tdméa
kysymys olisi osa Tietoturvallisuus-kappaletta.

3.1.4 Riskien tunnistus, arviointi ja kontrollit

10



KATAKRI:n osa-alueet

Riskien tunnistus, arviointi ja kontrollit — osa-alue sisaltdd yhteensa 12 kap-
paletta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu
seuraavasti

Taulukko 9 Riskien tunnistus, arviointi ja kontrollit, kappalejako

2.4.1 Riskien arviointimenetelméat, A401.0

2.4.2 Suojattavien kohteiden tunnistus, A401.1

2.4.3 Suojattaviin kohteisiin kohdistuvien riskien arviointi, A401.2

2.4.4 Riskiarvioiden kattavuus, A402.0

2.4.5 Riskiarvioiden dokumentointi ja seuranta, A403.0

2.4.6 Riskiarvioiden vaikutus turvallisuustoiminnan tavoitteisiin, A404.0
2.4.7 Riskien priorisointi, A405.0

2.4.8 Riskiarvioiden vaikutus turvallisuuskoulutuksiin, A406.0

2.4.9 Riskiarvioiden perusteella tehtyjen toimenpiteiden tehokkuus,
A407.0

2.4.10 Tietoturvallisuuden arviointi, A408.0

2.4.11 Tietoturvallisuuden huomiointi alihankinnassa, A409.0

2.4.12 Toiminta tietoturvapoikkeamatilanteissa, A410.0

Riskienhallinta on aihepiirind tarkea ja koko turvallisuustyon perusta. On
perusteltua kasitelld riskienhallintaa omana kappaleenaan, mutta toisaalta
toiminta on vahvasti sidoksissa turvallisuuden vuotuiseen toimintaohjel-
maan.

Elektrobitill4 riskienhallinta on osa Security Boardin toimintaa ja osa vuo-
tuista toimintaohjelmaa. Riskienhallintaa koordinoidaan seuraavassa kuvas-
sa esitetyn prosessin mukaisesti.

Johdon raportointi R

tunnistus ja
dokumentoi
nti

Vaikutusten Ir’ ‘a' Riskien KDul.utuir.'n.ateriaal
arviointi i\ priorisointi in paivitys
; 5 .
1)
\/\\Fy d k/

Turvallisuuden

koordinointiryhma KonIOTaReaT

Toimenpitei
den
seuranta

Tavoitteiden
asetanta
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Kuva 2 Riskienhallinnan vuotuinen prosessi

Tietoturvallisuuteen ja tietoturvapoikkeamiin liittyvdt KATAKRI:n kysy-
mykset, A408.0, A409.0 ja A410.0, ovat osin aihepiirista irrallisia ja sovel-
tuisivat paremmin osaksi kappaletta Tietoturvallisuus.

3.1.5 Turvallisuusorganisaatio ja vastuut

Turvallisuusorganisaatio ja vastuut — osa-alue sisaltdd yhteensa seitsemén
kappaletta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja nume-
roitu seuraavasti

Taulukko 10  Turvallisuusorganisaatio ja vastuut, kappalejako

2.5.1 Turvallisuustyon vastuiden méaarittely, A501.0

2.5.2 Johdon tuki tietoturvallisuudelle, A501.1

2.5.3 Turvallisuusorganisaation roolien tiedottaminen, A502.0
2.5.4 Turvallisuustydn resursointi, A503.0

2.5.5 Turvallisuustoiminnan johtaminen, A504.0

2.5.6 Turvallisuusjohdon valtuutus, A505.0

2.5.7 Johdon sitoutuminen turvallisuustavoitteisiin, A506.0

Vastuumadrittelyt on pitkalti kuvattu yrityksen turvallisuuspolitiikassa, jota
kasitelladn Hallinnollisen turvallisuuden ensimmaisessd kappaleessa. Vas-
tuiden eriyttdminen omaksi kappaleeseen aiheuttaa yritysturvallisuuskartoi-
tukseen toistoa ja viittauksia muihin kappaleisiin.

3.1.6 Onnettomuudet, vaaratilanteet, turvallisuuspoikkeamat ja en-
nalta ehkaisevéat toimenpiteet

Onnettomuudet, vaaratilanteet, turvallisuuspoikkeamat ja ennalta ehkaisevét
toimenpiteet — osa-alue sisaltdd yhteensd kahdeksan kappaletta. Yritystur-
vallisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraavasti

Taulukko 11  Onnettomuudet, vaaratilanteet, turvallisuuspoikkeamat ja ennalta
ehkdisevat toimenpiteet, kappalejako

2.6.1 Jatkuvuudenhallintamenettely, A601.0

2.6.2 Vastuuhenkil6t poikkeustilanteissa, A602.0

2.6.3 Poikkeustilanteiden vaikutusten ennaltaehkaisy, A603.0

2.6.4 Turvallisuuspoikkeamien havainnointi ja korjaavat toimenpiteet,
A604.0

2.6.5 Suojaavien ja korjaavien toimenpiteiden arviointi, A605.0
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2.6.6 Korjaavista toimenpiteista aiheutuvat riskit, A606.0
2.6.7 Toimenpiteiden vaikutusten analysointi, A607.0
2.6.8 Tietojenkasittely-ympariston muutosten hallinta, A608.0

Jatkuvuudenhallinta on térked osa turvallisuustoimintaa ja on perusteltua
késitell&d sitd omassa kappaleessaan. Toisaalta jatkuvuudenhallinta ja ris-
kienhallinta liittyvat l&heisesti toisiinsa, mika puoltaisi myds néiden kahden
kappaleen yhdistamistd. Erillisind kappaleina ndmé aihealueet aikaansaavat
ristiviittauksia yritysturvallisuuskartoituksen kappaleiden valilla.

Elektrobitin jatkuvuudenhallintadokumentaatio koostuu erillisista dokumen-
teista: jatkuvuudenhallintasuunnitelma (Business Continuity Plan) ja erilli-
set toipumissuunnitelmat (Disaster Recovery Plans). Yritysturvallisuuskar-
toituksessa aihealueet ja dokumentaatio on kuvattu lyhyesti, varsinaisen
sisallon osalta viitataan naihin erillisiin dokumentteihin.

Dokumentaation jakaminen erillisiin jatkuvuudenhallinta- ja toipumissuun-
nitelmiin on perusteltua, jotta dokumentaatiota voidaan kayttd4d omina ko-
konaisuuksinaan koulutuksissa ja poikkeustilanteissa seka yll&pitad jousta-
vasti.

3.1.7 Turvallisuusdokumentaatio ja sen hallinta

Turvallisuusdokumentaatio ja sen hallinta — osa-alue sisaltaa yhteensa nelja
kappaletta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja nume-
roitu seuraavasti

Taulukko 12  Turvallisuusdokumentaatio ja sen hallinta, kappalejako

2.7.1 Turvallisuusohjeistuksen ja poikkeamien dokumentointi, A701.0
2.7.2 Turvallisuustavoitteiden saavuttamisen taso, A702.0

2.7.3 Koulutusrekisterit, A703.0

2.7.4 Turvallisuuskoulutuksen taso, A704.0

Turvallisuusdokumentaatiota kéasitelld&dn myods osana aiempia Hallinnollisen
turvallisuuden kappaleita, nailta osin kappaleet olisi voinut yhdist&a. Eriyt-
tdmisen seurauksena aiheutuu toistoa ja ristiviittauksia.

Koulutusrekisterit on késitelty osana tata kappaletta, vaikka toisaalta koulu-
tuksesta on oma kappaleensa hallinnollisen turvallisuuden alla.
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3.1.8 Turvallisuuskoulutus, tietoisuuden lisédminen ja osaaminen

Turvallisuuskoulutus, tietoisuuden lisd&minen ja osaaminen — osa-alue siséal-
t44 yhteensd kahdeksan kappaletta. Yritysturvallisuuskartoituksessa kappa-
leet on nimetty ja numeroitu seuraavasti

Taulukko 13  Turvallisuuskoulutus, tietoisuuden lisédminen ja osaaminen, kap-
palejako

2.8.1 Henkildston tietoisuus turvallisuusvaatimuksista, A801.0
2.8.2  Henkiloston tietoisuus turvallisuusriskeistd, A802.0
2.8.3 Henkiloston toiminta poikkeamatilanteissa, A803.0

2.8.4 Tietoturvaohjeiden noudattamisen valvonta, A803.1
2.8.5 Turvallisuuskoulutuksen tason arviointi, A804.0

2.8.6 Turvallisuuskoulutuksen tason varmistaminen, A805.0
2.8.7 Ohjeistus, koulutus ja tiedottaminen, A806.0

2.8.8 Tietojenkasittelyn sdannot, A807.0

Koulutuksia ja koulutusrekistereitd kasitellaan edellisessa kappaleessa seké
my0s osana Henkilostoturvallisuutta. Taman aihealueen keskittdminen yh-
teen kappaleeseen parantaisi kokonaisuutta ja vahentéisi toistoa.

Koulutus ja sen eri tasot on kuvattu Elektrobitin yritysturvallisuuskartoituk-
sessa. Turvallisuuteen liittyvia koulutuksia jérjestetadn usealla tasolla ylei-
sistd koko henkilokuntaa koskevista turvallisuusperehdytyksista hankekoh-
taisiin yksityiskohtaisiin koulutuksiin.

3.1.9 Raportointi ja johdon katselmukset

Raportointi ja johdon katselmukset — osa-alue siséltéda yhteensé viisi kappa-
letta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu
seuraavasti

Taulukko 14  Raportointi ja johdon katselmukset, kappalejako

2.9.1 Turvallisuusjohdon raportointikanava, A901.0

2.9.2 Turvallisuusasioiden raportointi johtoryhmaan, A902.0

2.9.3 Turvallisuustoimien mitattavuus johdon katselmoinneissa, A903.0
2.9.4 Seurantatarkastusten dokumentointi, A904.0

2.9.5 Johdon katselmusten vaikutukset toiminnan kehittdmiseen, A905.0
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Raportointiin ja turvallisuusjohtoon liittyvét asiat on pitkalti kuvattu edelli-
sissé kappaleissa. Kasittely KATAKRI:n mukaisesti omana kappaleenaan
aiheuttaa dokumentaatioon paallekkéisyytta tai ristiviittauksia.

3.2 Henkilostoturvallisuus

Henkildstoturvallisuus on laajempi kokonaisuus kuin KATAKRI:a edelta-
neissd DSA-vaatimuksissa. Uusina elementteind kappaleeseen on lisatty
henkiloston rekrytointiin, perehdytykseen ja yleensa tydsuhteeseen liittyvia
vaatimuksia. Ndiden aihealueiden my6té Henkilostéturvallisuus kattaa koko
tyosuhteen, eikd pelkastddn viranomaishankkeisiin liittyvan henkildston
késittelyn.

3.2.1 Tekninen kriteeristo

Tekninen kriteeristd — osa-alue sisaltaa yhteensa viisi kappaletta. Yritystur-
vallisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraavasti

Taulukko 15 Tekninen kriteeristo, kappalejako

3.1.1 Henkil6luettelo, P101.0

3.1.2 Muutokset henkildstossa, P102.0
3.1.3 Turvallisuuskoulutus, P103.0
3.1.4 Vierailut tiloissa, P104.0

3.1.5 Rekrytointi, P105.0

Tekninen kriteeristd kuvaa ne toimenpiteet, mita henkildstdén kohdennetaan
viranomaishankkeita tehtdessé. Kappaleessa on madritelty, miten henkil6ita
hyvaksytaan hankkeisiin. mitd tietoja henkildista yll&pidetaan, miten henki-
I6muutokset késitelladn ja miten hankkeeseen hyvéaksyméattomia henkil6ita
kasitellaan.

Turvallisuuskoulutus on my6s tdman otsakkeen alla yhtena vaatimuksena.
Turvallisuuskoulutusta kasitelladn monipuolisemmin osana Hallinnollista
turvallisuutta. Toiston vélttdmiseksi ja kokonaisuuden selkiyttdmiseksi tdméa
aihealue toimisi paremmin yhdistettyna yhteen kappaleeseen.

3.2.2 Riittdvan osaamisen varmistaminen
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Riittdvan osaamisen varmistaminen — osa-alue siséltda yhteensd kolme kap-
paletta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu
seuraavasti.

Taulukko 16  Riittavan osaamisen varmistaminen, kappalejako

3.2.1 Dokumentaatio, P201.0
3.2.2 Tietojen tarkistaminen, P202.0
3.2.3 Osaamisen tarkistaminen, P203.0

Kappale siséltéda yleisia vaatimuksia henkiloston rekrytointiin. Elektrobitin
osalta toiminta on kuvattu tarkemmin erillisessé ohjeistuksessa, johon téssa
ja tulevissa kappaleissa viitataan. Samat periaatteet patevét kaikkeen rekry-
tointiin riippumatta siitd, mita hankkeita henkil6 tulee tekeméaéan.

Henkildston osaaminen varmistetaan todistuksista, tarkistamalla edellisista
tyopaikoista ja oppilaitoksista seka kysymalla haastattelutilanteessa.

3.2.3 Henkildn muu soveltuvuus tehtavaan

Henkilén muu soveltuvuus tehtdvaédn—osa-alue siséltdd yhteensé kolme kap-
paletta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu
seuraavasti.

Taulukko 17  Riittdvén osaamisen varmistaminen, kappalejako

3.3.1 Yrityksen arvojen mukainen toiminta, P301.0
3.3.2 Huumausainetesti, P302.0
3.3.3 Soveltuvuusarviointi, P303.0

Soveltuvuusarviointi on sisalloltdan jatkoa edelliseen kappaleeseen ja olisi
voitu yhdistédé yhteen. Toiminta ndiden osalta on kuvattu tarkemmin erilli-
sessd dokumentaatiossa.

3.2.4 Rekrytointipaatoksen jalkeiset toimet

Rekrytointipaatoksen jélkeiset toimet — osa-alue sisaltda yhteensad kahdek-
san kappaletta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja nu-
meroitu seuraavasti.

Taulukko 18 Rekrytointipaatdksen jalkeiset toimet, kappalejako

3.4.1 Salassapito- ja vaitiolositoumus, P401.0
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3.4.2 Koeaika, P402.0

3.4.3 Vastuut ja yrityskytkennat, P403.0

3.4.4 Suppea turvallisuusselvitys, P404.0

3.4.5 Perusmuotoinen turvallisuusselvitys, P405.0

3.4.6 Luottotietojen tarkistus, P406.0

3.4.7 Tehtavakohtaiset salassapito- ja vaitiolositoumukset, P407.0
3.4.8 Avainhenkil6riippuvuus, P408.0

Kappale siséltéé yleiseen tydsuhteeseen liittyvid kysymyksié ja vaatimuksia,
kuten vaitiolositoumus ja koeaika. Lisdksi kappaleessa on viranomaishank-
keisiin liittyvia vaatimuksia, kuten tehtdvakohtaiset salassapitosopimukset
ja taustantarkistukset.

Yleiset toimet ja periaatteet on Elektrobitilla kuvattu erillisessd dokumen-
taatiossa, mihin yritysturvallisuuskartoituksesta viitataan. Viranomaishank-
keita koskevat vaatimukset on kuvattu suoraan yritysturvallisuuskartoituk-
sessa. Henkilostoturvallisuuden osalta rakenne olisi toimivampi, jos yleiset
toimet ja viranomaishankkeita koskevat toimet olisi jaoteltu omiin osakoko-
naisuuksiinsa.

3.2.5 Toimenpiteet tydsuhteen solmimisen yhteydessa

Toimenpiteet tydsuhteen solmimisen yhteydessé — osa-alue sisaltaa yhteen-
sé viisi kappaletta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja
numeroitu seuraavasti.

Taulukko 19 Toimenpiteet tydsuhteen solmimisen yhteydessé, kappalejako

3.5.1 Tyontekijan vastuut, P501.0

3.5.2 Perehdytys turvallisuusméaarayksiin, P502.0
3.5.3 Muu perehdytys, P503.0

3.5.4 Tietoturvakoulutus, P504.0

3.5.5 Oikeuksien myéntaminen, P505.0

Kappaleessa listatut toimenpiteet tydsuhteen solmimisen yhteydessd ovat
pitkalti turvallisuuteen liittyvid. Perehdytykseen ja koulutukseen liittyvia
vaatimuksia on esitetty myos osana Hallinnollista turvallisuutta seké osana
aiempia Henkilostoturvallisuuden kappaleita.
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3.2.6 Toimenpiteet tydsuhteen aikana

Toimenpiteet tyosuhteen aikana — osa-alue sisédltdd yhteensa kuusi kappalet-
ta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu seu-
raavasti.

Taulukko 20 Toimenpiteet tydsuhteen aikana, kappalejako

3.6.1 Sijaisuusjarjestelyt, P601.0

3.6.2 Tyotyytyvaisyys, P602.0

3.6.3 Tyossa jaksaminen, P603.0

3.6.4 Poikkeava kayttaytyminen, P604.0
3.6.5 Tyobsuhteen paattaminen, P605.0
3.6.6 Vierailukaytanto, P606.0

Kappale sisaltad kysymyksia henkiloston tyotyytyvaisyydestd, tyossd jak-
samisesta ja poikkeamatilanteisiin varautumisesta. Kappaleen siséltd menee
osittain paéllekkain aiempien kappaleiden kanssa.

Vierailukéytantd on kappaleen aihepiiristé irrallinen asia ja on kasitelty tar-
kemmin kappaleessa Henkilostoturvallisuus — Tekninen Kkriteeristo

3.3 Fyysinen turvallisuus

Fyysisen turvallisuuden kappale on KATAKRI:n osa-alueista selkein. Vaa-
timukset ovat suurelta osin teknisid vaatimuksia tilojen ja toimintaympaéris-
ton rakentamiseksi. Kappale sisdltdd jonkin verran toistoa, mutta ei siind
maarin kuin kaksi edellisté kappaletta.

Joiltakin osin tekniset vaatimukset voisivat olla vield selkedampié ja yksise-
litteisempid. Etenkin vanhoja Kiinteistoja vahvistettaessa vaatimukset aihe-
uttava tulkintaa ja ovat myos riippuvaisia auditoijan mielipiteesté ja suojat-
tavan kohteen luonteesta.

3.3.1 Alueen turvallisuus

Alueen valvonta — osa-alue siséltdd yhteensa neljé kappaletta. Yritysturval-
lisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraavasti.

Taulukko 21 Alueen valvonta, kappalejako

4.1.1 Pysakointi, F101.0
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4.1.2 Lastaus- ja purkualueet, F102.0
4.1.3 Kiinteiston alueella liikkuminen, F103.0
4.1.4 Alueen videovalvonta, F104.0

Alueen turvallisuuteen liittyvat vaatimukset ovat selkeitd. Vaatimusten to-
teutuksessa jatetdan myds sijaa harkinnalle riippuen suojattavasta kohteesta.

Elektrobitin osalta fyysinen turvallisuus on pitkalti toteutettu Kiinteiston
rakenteellisilla ratkaisuilla ja teknisella valvonnalla. Toiminnan luonne ei
edellyta erityisratkaisuja alueen osalta.

3.3.2 Rakenteellinen turvallisuus

Rakenteellinen turvallisuus — osa-alue sisaltad yhteensd 21 kappaletta. Yri-
tysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraavasti.

Taulukko 22  Rakenteellinen turvallisuus, kappalejako

4.2.1 Rakenteet, F201.0

4.2.2 Ikkunat, F202.0

4.2.3 Kattoikkunat, F203.0

4.2.4 Aukot seindrakenteissa, F204.0
4.2.5 Ovet, F205.0

4.2.6 Halliovet, F206.0

4.2.7 Tilojen d&anieristys, F207.0

4.2.8 Kassakaapit ja holvit, F208.0

4.2.9 Paasyoikeuksien myontaminen, F209.0
4.2.10 Paasyoikeuksien hallinta, F209.1
4.2.11 Vierailut tiloissa, F209.2

4.2.12 Tilojen lukitus, F210.0

4.2.13 Avainten hallinta, F211.0

4.2.14 Avainten kaytto, F212.0

4.2.15 Yleisavainten kaytto, F213.0

4.2.16 Vartiointi- ja huoltohenkildiden kulkuoikeudet, F214.0
4.2.17 Tilojen huoltotoimenpiteet, F215.0
4.2.18 Laitetilojen huolto ja siivous, F216.0
4.2.19 Hajasateilyyn varautuminen, F217.0
4.2.20 LVIS-jarjestelyt, F218.0

4.2.21 Nayttopaatteiden suojaus, F219.0
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Rakenteellinen turvallisuus ja erityisesti seiné- lattia- ja kattorakenteiden
kuvaus on Fyysisen turvallisuuden osa-alueista epaselvimmin mééritelty ja
on aiheuttanut Elektrobitilld eniten keskustelua ja lisamaarittelyn tarvetta
tilojen vahventamisessa. Rakenteellisia puutteita on osittain korvattu tekni-
sen valvonnan liséadmisella. KATAKRI ei suoraan anna tédhén ohjeistusta,
mistéd johtuen kirjaimellinen tulkinta voi aiheuttaa mittaviakin rakenteellisia
muutoksia.

Esimerkiksi Perustason madritelma: ”"Kuoren rakenne normaalia toimistora-
kennetta” jattaa sijaa tulkinnoille. Mika on normaali toimistorakenne? Vaa-
timus voisi olla parempi esimerkiksi muodossa: “Ei erityisvaatimuksia”.

Korkean tason ja Korotetun tason maaritelmé&: ” Tilan seinét, katto ja lattia
on oltava betonia, terastd, tiilt4 tai vahvaa puuta” on epéselva ja vaikea to-
dentaa erityisesti vanhoissa kohteissa. Betonin, teréksen ja tiilen vahvuutta
ei ole médritelty. Samoin vaatimus “vahva puu” on epaselva.

Etenkin vanhojen toimistorakenteiden vahventamisessa epdmaaraiset raken-
nevaatimukset aiheuttava tulkintaa. Uudiskohteen toteuttamisessa selkeinta
olisi toteuttaa rakenteet vahvoina terasbetonirakenteina.

Rakenteellinen turvallisuus sisaltdd myos selkeitd vaatimuksia, kuten ikku-
nat, kattoikkunat, ovet, ja aukot seindrakenteissa. Ndiden osalta ei synny
tarvetta tulkintaan.

Rakenteellisen turvallisuuden alla on listattu my6s joukko vaatimuksia liit-
tyen turvallisuuden prosesseihin, kuten avaintenhallinta ja péasyoikeuksien
hallinta. Vaatimukset ovat turvallisuustyon kannalta oleellisia, mutta olisi
selkedmpéa erotella ndmé& omaksi kappaleekseen erilleen Rakenteellisesta
turvallisuudesta.

Kappaleessa on myds joitakin aiempien kappaleiden kanssa péallekkain
menevid vaatimuksia, kuten tiloissa vierailut. Samaa aihetta kasitelldan
Henkildstoturvallisuuden osa-alueessa kahdessakin eri kappaleessa.

3.3.3 Turvallisuustekniset jarjestelmat

Turvallisuustekniset jarjestelmat — osa-alue sisdltdd yhteensa kahdeksan
kappaletta. Yritysturvallisuuskartoituksessa kappaleet on nimetty ja nume-
roitu seuraavasti.
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Taulukko 23  Turvallisuustekniset jarjestelmat, kappalejako

4.3.1 Rikosilmoitinjarjestelma, F301.0

4.3.2 Kulunvalvontajarjestelma, F302.0

4.3.3 Tilojen kameravalvonta, F303.0

4.3.4 Palvelintilojen kameravalvonta, F304.0

4.3.5 Rikosilmoitinjarjestelman toimintakunnon valvonta, F305.0
4.3.6 Kulunvalvontajarjestelméan hallinnointi, F306.0

4.3.7 Rikosilmoitinjarjestelman hallinnointi, F307.0

4.3.8 LVl-automaation hallinnointi, F308.0

Turvallisuustekniset jarjestelmét on osa-alueena selked. Kappale siséltéda
vaatimuksia jarjestelmien toteutukseen ja hallinnointiin. Vaatimukset ovat
paéosin toteutettavissa ja todennettavissa ilman tulkintaa.

3.4 Tietoturvallisuus

Tietoturvallisuus on KATAKRI:n osa-alueista selkedsti vaativin yrityksen
nékokulmasta katsottuna. Etenkin jos toiminnan luonne on tietoteknisten
palveluiden ja ratkaisujen tuottaminen ja toteuttaminen, tietoturvallisuus-
vaatimusten tayttdminen on haasteellista toteuttaa niin, ett4 kaytannon tyo ei
lilkaa vaikeudu.

Tietoturvallisuus ja sen tekninen toteutus on luottamuksellisin osa-alue
KATAKRI:a ja yritysturvallisuuskartoitusta. Tdma aiheuttaa omat haasteen-
sa my6s dokumentoinnille ja dokumentaation esittelylle. Tasta johtuen yri-
tysturvallisuuskartoituksessa ei esitelld teknisia yksityiskohtia.

3.4.1 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus — osa-alue siséltda yhteenséd kymmenen kappaletta.
Yritysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraa-
vasti.

Taulukko 24  Tietoliikenneturvallisuus, kappalejako

5.1.1 Tietoliikenneverkon rakenne, 1401.0

5.1.2 Palomuurisaannét, 1402.0

5.1.3 Tietoliikennett& valvovat jarjestelmat, 1403.0
5.1.4 Hallintayhteyksien suojaus, 1404.0

5.1.5 Verkon aktiivilaitteiden kovennus, 1405.0
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5.1.6 Langattomien verkkojen suojaus, 1406.0
5.1.7 Yhteydet muihin verkkoihin, 1407.0
5.1.8 Verkon ja jarjestelmien valvonta, 1408.0
5.1.9 IPv6:n turvallisuus, 1409.0

5.1.10 Reitityksen turvallisuus, 1410.0

Kappale sisaltad yksityiskohtaisia teknisid vaatimuksia tietoliikenteen tur-
vaamiseksi. Vaatimukset myos perustellusti kovenevat siirryttdessa Perusta-
solta Korotetulle tasolle ja Korkealle tasolle.

Elektrobitin yritysturvallisuuskartoituksessa tietoliikenneturvallisuus on
kuvattu yleiselld tasolla ja tarvittaessa viitataan tarkempaan tekniseen do-
kumentaatioon. Tietoliikenneratkaisujen toteutuksesta on erillinen yksityis-
kohtainen dokumentaatio, mité ei ole mielekasta sellaisenaan liittdd osaksi
yritysturvallisuuskartoitusta.

3.4.2 Tietojarjestelmaturvallisuus

Tietojarjestelmaturvallisuus — osa-alue sisaltdd yhteensa 14 kappaletta. Yri-
tysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraavasti.

Taulukko 25 Tietojarjestelmaturvallisuus, kappalejako

5.2.1 Tietoverkon kayttajien todennus, 1501.0

5.2.2 Verkkolaitteiden asennusprosessi, 1502.0

5.2.3 Haittaohjelmariskien hallinta, 1503.0

5.2.4 Laitteiden ja palveluiden lokimenettelyt, 1504.0

5.2.5 Suojattavan tiedon sailytys tietojarjestelmissa, 1505.0
5.2.6 Liikuteltavien tallennuslaitteiden suojaus, 1506.0
5.2.7 Tallenteiden tyhjentaminen huollon ja kaytosta poiston yhteydessa,
1507.0

5.2.8 Luvattomien laitteiden tunnistus, 1508.0

5.2.9 Kaytetyt salausratkaisut, 1509.0

5.2.10 Salausavainten hallinta, 1510.0

5.2.11 Istunnonhallinta, 1511.0

5.2.12 Autentikaatiodatan sailytys, 1512.0

5.2.13 Kaytettyjen ohjelmistojen turvallisuus, 1513.0

5.2.14 Tietoteknisten laitteiden turvallisuus, 1514.0

22



KATAKRI:n osa-alueet

Tietojarjestelméaturvallisuus on samaa aihealuetta edellisen kappaleen kans-
sa, ndiden eriyttdmiselle ei ole selked& perustetta. Rakenne toimisi yhté lail-
la, jos vaatimukset olisi listattu samassa kappaleessa.

Vaatimukset ovat hyvin teknisid ja yksityiskohtaisia. Siit4d huolimatta joi-
hinkin vaatimuksiin on ollut vaikeaa 16yt4a toimivaa toteutusmallia. Tekni-
sid vaatimuksia laadittaessa olisi syytd olla myds tiedossa oleva ratkaisu,
jolla vaatimus voidaan toteuttaa.

Elektrobitin osalta yksityiskohtainen tekninen dokumentaatio on omissa
dokumenteissaan. Yritysturvallisuuskartoituksesta viitataan ndihin tarvitta-
vilta osin.

3.4.3 Tietoaineistoturvallisuus

Tietoaineistoturvallisuus — osa-alue sisdltdad yhteensa seitseman kappaletta.
Yritysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraa-
vasti.

Taulukko 26  Tietoaineistoturvallisuus, kappalejako

5.3.1 Tiedon luokittelu, 1601.0

5.3.2 Suojattavan aineiston sailytys, 1602.0

5.3.3 Suojattavan aineiston tuhoaminen, 1603.0

5.3.4 Suojattavan aineiston kopiointi ja tulostus, 1604.0

5.3.5 Suojattavan aineiston séahkdinen valitys, 1605.0

5.3.6 Suojattavan aineiston vélitys postilla ja kuriirilla, 1606.0
5.3.7 Suojattavan aineiston véalityksen seuranta, 1607.0

Tietoaineistoturvallisuus on selked ja toimiva vaatimuskokonaisuus. Kappa-
leessa kuvataan tiedon luokitteluun, sdilytykseen, kuljetukseen ja tuhoami-
seen liittyvéat vaatimukset.

Puutteena on materiaalien ja laitteiden logistiikkaan liittyvien vaatimusten
puuttuminen kokonaan.

3.4.4 Kayttoturvallisuus

Kéyttoturvallisuus — osa-alue siséltéda yhteenséd kymmenen kappaletta. Yri-
tysturvallisuuskartoituksessa kappaleet on nimetty ja numeroitu seuraavasti.
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Taulukko 27  Kaytt6turvallisuus, kappalejako

5.4.1 Jatkuvuuden varmistavat suunnitelmat, 1701.0

5.4.2 Poikkeustilanteista toipuminen, 1702.0

5.4.3 Tietoliikennelaitteiden ja — ohjelmistojen asentaminen, 1703.0
5.4.4 Eta- ja matkatyo, 1704.0

5.4.5 Kehitys-, testaus- ja tuotantojarjestelmien eriyttaminen, 1705.0
5.4.6 Verkon ja palveluiden haavoittuvuus, 1706.0

5.4.7 Tybasemien suojaaminen tydskentelyn paatyttya, 1707.0

5.4.8 Materiaalien tallennus tyGskentelyn paatyttya, 1708.0

5.4.9 Vastuullisten tyotehtavien eriyttaminen, 1709.0

5.4.10 Varmuuskopiointi, 1710.0

Kéyttoturvallisuus on hajanaisin osa-alue Tietoturvallisuutta. Kappaleessa
maadritellyt kayttdjan toimintaan liittyvét vaatimukset ovat selkeitd ja yksise-
litteisid. Jatkuvuuden hallinta ja poikkeustilanteista toipuminen ovat taas
paallekkaista asiaa hallinnollisen turvallisuuden osa-alueen kanssa.
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4 Tutkimuksen tulokset

Tutkimukselle asetettiin kolme tavoitetta: KATAKRI:n vaatimusten lapi-
kéynti ja arviointi niiden soveltuvuudesta yrityksen turvallisuusratkaisuja
méaériteltdessd, KATAKRI:n rakenteeseen pohjautuva yritysturvallisuuskar-
toitusmalli sekd& Elektrobitin yritysturvallisuuskartoituksen péivittdminen
KATAKRI:n rakenteen mukaiseksi ja vaatimukset tayttavaksi.

Seuraavissa kappaleissa arvioidaan tavoitteiden toteutumista ja tehdaan joh-
topééatoksia tutkimuksen tuloksista.

Lis&ksi tuloksiin siséltyy yhteenveto havainnoista KATAKRI:n kehittami-
seksi

4.1 KATAKRI:n soveltuvuus yrityksen turvallisuusratkaisujen
maarittelyyn

KATAKRI:n vaatimukset ovat padosin perusteltuja ja tukevat yritysturvalli-
suuden rakentumista. Jotkin, etenkin Henkildstoturvallisuuden alaiset rekry-
tointiin liittyvét vaatimukset, tuntuvat itsestadn selviltd. Esimerkkina kysy-

mys: P 203.0 Varmennetaanko haastattelutilanteessa tyénhakijan osaamista
asiantuntevilla kysymyksilla.” (KATAKRI versio 2)

Isoimmat puutteet ovat KATAKRI:n rakenteessa. Samoja vaatimuksia tois-
tetaan eri otsakkeiden alla. Ja toisaalta aihealueita on sekoitettu eri padotsi-
koiden alle. Rakenteesta aiheutuva epaselvyys vaikeuttaa ratkaisujen doku-
mentointia, erityisend haasteena on turhan toistamisen valttaminen.
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4.2 KATAKRI:n rakenteen mukainen yritysturvallisuuskartoi-
tusmalli

421 Rakenne

Tavoitteeksi otettiin KATAKRI:n rakenteen mukainen yritysturvallisuus-
kartoitus. Paadyin rakenteessa KATAKRI:n mukaiseen kappalejakoon ja
ratkaisuun, missé jokaiselle vaatimukselle on yritysturvallisuuskartoitukses-
sa oma kappaleensa.

Vaatimusten ja toteutuksen kuvauksen yhtenevdinen rakenne mahdollisti
myds KATAKRI:n ja yritysturvallisuuskartoituksen kappaleiden keskindi-
sen linkityksen toisiinsa hyperlinkein.

4.2.2 Valitun rakenteen edut

Yksiselitteisen kappalerakenteen etuna on selkeys etenkin auditoijan kan-
nalta. Hyperlinkein toteutettu linkitys dokumenttien valilla helpottaa ja no-
peuttaa toteutusten tarkastelua.

Yhtena etuna on myos todettava péallekkdisen dokumentaation véhenemi-
nen. KATAKRI:n rakenteen mukaisena toteutettu yritysturvallisuuskartoitus
poistaa tarpeen tehdé erillinen yhteenveto vaatimuksista auditointia varten
tai tarjousten liitteeksi.

Selkedn& etuna on myos todettava, ettd jokainen vaatimus on talla tavoin
toteutettuna kasiteltdva erikseen, mika osaltaan takaa, ettd toteutus on kaikki
vaatimukset huomioiva.

4.2.3 Valitun rakenteen haitat

Rakenteesta tuli talla tavoin toteutettuna KATAKRI:n tavoin itsedan toista-
va. Tama korostui etenkin Hallinnollisen turvallisuuden kodalla, missé vaa-
timuksissa on paljon toistoa. Toistoa pyrittiin valttdmaan viittaamalla kap-
paleisiin, miss& sama asia oli jo kertaalleen méaritelty.

Rakenne on t&lla tavoin toteutettuna kompeld, jos yritysturvallisuuskartoi-
tusta lukee irrallisena dokumenttina ilman KATAKRI:a. Jos dokumentaatio-
ta ké&sittelee dokumenttiparina, kokonaisuus on toimivampi.
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4.2.4 Johtopaatokset

KATAKRI:n rakenteen mukainen yritysturvallisuuskartoitusmalli ei ole
sellaisenaan riittdvén toimiva. Rakenteen selkeys ei korvaa dokumentaation
kdmpelyytté ja kaavamaisuutta.

Dokumentaatiomallin saisi paremmaksi tiivistdimalld kappaleita yhteen niilta
osin kuin toisto ja paallekkaisyys esiintyvat samassa paakappaleessa. Esi-
merkkind tastd on useat Hallinnollisen turvallisuuden kappaleet, kuten Ris-
kien tunnistus, arviointi ja kontrollit. Kappaleen sisallésta tulisi tiiviimpi
ilman valiotsikoita ja alikappaleita. KATAKRI:n viittaukset tulisi tdss mal-
lissa niputtaa osoittamaan isompia kokonaisuuksia. Auditoinnin nakokul-
masta tama4 ei olisi niin selked, koska jokaiselle kysymykselle ei olisi suoraa
vastinparia yritysturvallisuuskartoituksessa.

Yksi vaihtoehto dokumentaation jatkokehitykselle olisi KATAKRI:n raken-
teen muuttaminen siihen suuntaan, etta se tukisi paremmin vaatimusten do-
kumentointia. Jos halutaan KATAKRI:a tukeva yritysturvallisuuskartoitus,
joka toimii seké& itsendisend dokumentaationa ettd tukee mahdollisimman
hyvin auditointia, tima on ainut toimiva vaihtoehto.

4.3 Elektrobitin yritysturvallisuuskartoitus

Elektrobitin yritysturvallisuuskartoitus paivitettiin vastaamaan KATAKRI:n
mukaista mallia. Dokumentaatio oli aiemmin hajanainen ja pitkalti aiempien
DSA-vaatimusten mukainen. Nyt kukin KATAKRI:n vaatimus tuli lapikay-
dyksi ja dokumentaatio tdydennetyksi ja yhtendistetyksi vastaamaan samaa
rakennetta.

Edelleen osa toteutuksesta on kuvattu tarkemmin erillisiss& dokumenteis-
saan, eika kaiken yhdistdmiselle yhteen dokumenttiin ole edes perusteita.
Esimerkiksi poikkeustilanteisiin varautumissuunnitelmat ja toipumissuunni-
telmat on selkeinta pitaé erillisind dokumentteina. Yritysturvallisuuskartoi-
tuksessa kuvataan sisaltd lyhyesti ja viitataan kyseisiin dokumentteihin.

Yritysturvallisuuskartoitus ja sen mukainen toteutus ovat tdman myota
Elektrobitilld sill& tasolla, ettd auditointitapahtuma tullee olemaan molem-
mille osapuolille helppo ja auditin lapaisy erittdin todennékoista.

27



Tutkimuksen tulokset

4.4 Havaintoja ja ehdotuksia KATAKRI:n kehittamiseksi

4.4.1 Toisto ja paallekkaiset vaatimukset

Samaan aihealueeseen liittyvid vaatimuksia on esitetty eri aihealueiden alla.
Esimerkkind tasta turvallisuuskoulutukset, joita on kuvattu osana Hallinnol-
lista turvallisuutta ja Henkiléstoturvallisuutta. Toisena esimerkkiné poikke-
ustilanteiden hallinta, jota on késitelty osana Hallinnollista turvallisuutta ja
Tietoturvallisuutta.

Toistosta aiheutuva ongelma tulee erityisesti esille, kun yritysturvallisuus-
kartoituksen rakentaa KATAKRI:n rakenteen mukaisesti. KATAKRI:n kéy-
tettdvyyttd ja etenkin sitd vastaavan dokumentaation kokoamista helpottaisi,
jos turha toisto ja paéllekkaisyys poistettaisiin.

4.4.2 Rakenne

KATAKRI:n rakennetta voisi tiivistdd sekd osa-alueiden sisalla etta niiden
valilla. Hallinnollisen turvallisuuden kappaleita voisi tiivistad ja yhdistaa ja
néin vaatimukset ja etenkin niitd vastaava dokumentaatio olisi tiiviimpi ja
luettavampi.

4.4.3 Sisallolliset puutteet

Selkeimpéané kokonaisuutena KATAKRI:sta puuttuu materiaalilogistiikkaan
liittyvat vaatimukset. Postin l&hettdminen ja vastaanottaminen on kuvattu,
mutta miten toimia esimerkiksi rahtikuljetusta edellyttdvdn materiaalin kul-
jettamisessa. Tah&n odotetaan paivitysta KATAKRI:n seuraavan version
myota.

Fyysisen turvallisuuden alueella on epéselvia vaatimuksia, kuten -seind,
katto-, ja lattiarakenteet. Esimerkiksi maaritelma “vahva puu” on epdaselva
ja tulkinnanvarainen. Myoskaan metallisille seindrakenteille ei ole annettu
selkeitd vaatimuksia.
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5 Yhteenveto

Tutkimukselle asetetut tavoitteet p&dosin saavutettiin. Yrityksen kannalta
tarkein, Elektrobitin yritysturvallisuuskartoituksen péivittdminen, toteutui.
Yleisen yritysturvallisuuskartoitusmallin madrittely ei onnistunut taysin
tavoitteen mukaisena. Mallista tuli kdmpel6 ja irrallisena dokumenttipohja-
na lilan kaavamainen. Tamé on pitkalti seurausta KATAKRI:n rakenteesta
ja sen noudattamisesta dokumentin rakenteessa. KATAKRI:n soveltuvuu-
den arviointi yrityksen nakokulmasta jai aika pinnalliseksi. Arvioinnin sel-
keimpand tuloksena nousi esille KATAKRI:n rakenteen kompelyys ja itsen-
s& toistaminen.

Aiheena KATAKRI:n tutkiminen ja sitd vastaavan turvallisuusdokumentaa-
tion laatiminen oli haasteellista ja vei runsaasti aikaa vaikka KATAKRI oli
entuudestaan tuttu useiden auditointien myo6ta. Tyoén kuluessa kutakin KA-
TAKRI:n vaatimusta joutui pohtimaan vield uudelleen ja useampaan ker-
taan. Etenkin Hallinnollisen turvallisuuden kysymyksiin oli tarvetta pohtia
vastauksia ja miettid jarkevad tapaa toteuttaa dokumentaatio. Teknisimmét
osiot, tietoliikenneturvallisuus ja tietojarjestelmaturvallisuus, vaativat yksi-
tyiskohtien osalta sellaista tietdmystd ja ammattitaitoa, ettd niiden ana-
lysointiin ja dokumentointiin tarvitaan aiheeseen erityisesti perehtyneen
henkildston tyopanosta. Tastd osin Elektrobitin yritysturvallisuuskartoitusta
taytyy vield taydentéa.

Dokumentointimalli on vapaasti hyédynnettdvissa ja jatkokehitettavissa.
Kuten todettu, malli itsesséan antaa kompelon ja kaavamaisen vaikutelman
ja osittain se sitd onkin. Mutta mallin mukainen Elektrobitin dokumentaati-
on toteutus osoitti, ettd se on kéyttokelpoinen ja tayttaa tarkoituksensa. Au-
ditoinnissa dokumentointimallia ei ole vielda koeponnistettu, mutta uskon,
ettd siin& sen parhaat puolet tulevat vasta esille.
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Lopuksi haluan kiittaa tutkielman ohjaajia Matti Kesaldista ja Arto Pietilaa
sekad opponenttina toiminutta kurssitoveria Heidi Alhoa antamastanne tuesta
ja opastuksesta tutkielman tekemiseen.
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