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Kansallisen turvallisuusviranomaisen toiminta Suomessa ja sita koskeva lainsaadanto

Tutkielman tavoitteena on selvittaa, kuinka kansallisen turvallisuusviranomaisen
toiminta tulisi Suomessa organisoida siten, etta se olisi tarkoituksenmukaista ja
kustannustehokasta, ettd siihen saataisiin alati kasvavia kansainvalisia vaatimuksia
vastaavat resurssit joustavasti ja etta viranomaisella olisi vaikutusmahdollisuuksien

kannalta riittavan korkea asema valtionhallinnossa.

Tarkastelun pohjaksi selvitetaan kansallisen turvallisuusviranomaisen synty kasitteena
ja saapuminen Suomeen. Toimintaympariston ymmartamiseksi tarkastellaan
eurooppalaista viitekehysta Euroopan unionin rakenteiden seké erdiden unionin

jasenvaltioiden vastaavien jarjestelyiden pohjalta.

Nykyisen organisaation toimintaa peilataan analyyttisesti ja kriittisesti sen alkuvaiheisiin
ja voimassa olevan lainsaadannén kattavuuteen nahden, ottaen huomioon muuttuneen
toimintaympariston aiheuttamat muutospaineet. Taman pohjalta pohditaan uudelleen-
organisoinnin mahdollisuuksia, joissa toiminnot keskitettaisiin vaihtoehtoisiin

ministeridihin tai niiden hallinnonaloille.

Tutkielman tuloksena esitetdan, etta kansallinen turvallisuusviranomainen keskitettaisiin
ja sijoitettaisiin valtioneuvoston kanslian alaiseen keskusvirastoon. Olettamana on, etta
valtioneuvoston kanslian rooli muuttuisi nykyisesta "paaministerin kansliasta” koko
valtioneuvostoa ohjaavaksi ministerioksi. Myos kansallisen organisaatioturvallisuuden
ohjaus esitetdan sijoitettavaksi kansallisen turvallisuusviranomaisen yhteyteen
yhtendisen normiohjauksen mahdollistamiseksi ja k&ytettavissa olevien resurssien

mahdollisimman tehokkaan hyddyntadmisen aikaansaamiseksi.
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1. Johdanto

Kansainvélistymisen ja globalisoitumisen my6td Suomi on mukana useissa
kansainvalisissd, joko kahden tai monenvalisissa jarjestelyissa tai organisaatioissa.
Naistd merkittdvimpéana mainittakoon jasenyys Euroopan unionissa. Vaikkei Suomi
olekaan Pohjois-Atlantin liiton jasen, on alati tiivistyva yhteistyd rauhankumppanuuden
puitteissa tuonut monia velvoitteita mukanaan Suomen suhteissa Natoon.
Kansainvélisista jarjestoista etenkin Nato kantaa perinteisesti huolta
turvallisuusluokiteltujen tietojensa suojaamisesta velvoittamalla jaseniaan
noudattamaan yhdessa hyvaksyttyja turvallisuusnormeja. Euroopan unionissa on
enenevassa maarin ryhdytty kiinnittdmaan huomiota vastaavalla tavalla unionin tietojen
turvaamiseen. Pyrkimyksena on saada jasenvaltiot kunnioittamaan Euroopan unionin

neuvoston turvallisuussaantoja.

Tassa viitekehyksessé kansallisen turvallisuusviranomaisen toiminta on my6s Suomen
kannalta erityisen merkityksellisessd asemassa. Kansallisen turvallisuusviranomaisen
(National Security Authority = NSA) tehtavana on vastata siitd, ettd asianomainen valtio
takaa kansainvdliselle salassa pidettavalle tiedolle sopimusten mukaisen suojan.
Kyseinen viranomainen on syntynyt alun perin Naton ja sen jasenvaltioiden
keskuudessa, mutta sen tehtavakentté on nykyiselladn huomattavasti laajempi, kattaen
kahdenvéliset sekd muut monenvaliset suhteet kuten EU. Kansallinen
turvallisuusviranomainen voi nimeta maarattyja turvallisuusviranomaisia (Designated
Security Authority = DSA) avukseen. Lisaksi NSA-organisaatioon kuuluu yleensa tieto-
ja tietoliikenneturvallisuusviranomainen (National Communications Security Authority =
NCSA). Valtiosta riippuen NCSA on joko sisddnrakennettu osa NSA:ta tai rinnasteinen
maaratyille turvallisuusviranomaisille. Kansallinen turvallisuusviranomaistoiminta
voidaan toteuttaa keskitetysti, mika tarkoittaa, etta kaikki viranomaisen vastuulle
kuuluvat toiminnot ovat yhdessa ja samassa organisaatiossa. Toinen vaihtoehto on
jakaa kansallisen turvallisuusviranomaisen vastuut useamman viraston kesken, so.
ministerididen ja keskusvirastojen kesken, kuten Suomessa on toimittu tdh&n saakka.
Pisimmalle vietyna hajautus voi tarkoittaa, etta itse paatoiminto (NSA) on jaettu. Tasta

esimerkkeind ovat Ruotsi ja Alankomaat, joiden organisaatioita esitelladn jaljempana.



Tassa tutkielmassa kasitelladn Suomen kansallisen turvallisuusviranomaisen
jarjestelyitd syntyvaiheineen seka toimintaa koskevaa lainsaadantoa. Vertailupohjan
luomiseksi esitellaan lyhyesti vastaavat jarjestelyt erdaissd muissa eurooppalaisissa,
l&hinn& Euroopan unioniin kuuluvissa valtioissa. Suomen toimintatapamallia
tarkastellaan analyyttisesti ja kriittisesti, kiinnittden erityishuomiota organisaation
optimaalisuuteen. Kansallista turvallisuusviranomaistoimintaa koskevaa lainsdadantéa
kasitelladn sen kattavuuden, riittdvyyden ja siitd saatavan organisatorisen seka
toiminnallisen tuen nakoékulmista. Kansainvalisen viitekehyksen tarkastelun ja Suomen
nykyjarjestelyiden analyysin pohjalta esitetaan rakennemalleja, jotka voisivat parantaa
olemassa olevan jarjestelman rakenteellisia ja toiminnallisia heikkouksia. Tutkielman
lopputulemana on perusteltu kehitysesitys kansallisen turvallisuusviranomaistoiminnan

uudelleenorganisoimiseksi.

1.1 Tutkimusongelma

Tutkielman tarkoituksena on selvittd&, kuinka kansallisen turvallisuusviranomaisen
toiminta tulisi laaja-alaisesti ymmarrettynd Suomessa organisoida,
e jotta kansainvalisista turvallisuusvelvoitteista tulevat vaatimukset voitaisiin
toteuttaa optimaalisesti ja kustannustehokkaasti,
e jotta voitaisiin saada aikaan toiminnan edellyttAmat resurssit joustavasti ja
¢ jotta kansallisella turvallisuusviranomaisella olisi riittavat toimivaltuudet,
ohjauskyky ja uskottavuus kansallisiin organisaatioturvallisuusrakenteisiin

nahden.

1.2 Tutkimusmenetelma

Tutkimusmenetelma on kvalitatiivinen. Siin& taustoitetaan Suomen kansallisen
turvallisuusviranomaisen toiminta esittelemalla kansallisen turvallisuusviranomaisen
kasitteen synty, toteutuminen eurooppalaisessa viitekehyksessa ja erédissa siihen
kuuluvissa valtioissa seka kasitteen saapuminen Suomeen. Taman jalkeen
tarkastellaan kriittisesti nykytilannetta organisaation toimivuuden ja lainsdadannon
kattavuuden kannalta. Lopuksi esitetdén johtopaatokset ja tutkielman tuloksiin

perustuva organisaatioehdotus.



1.3 Tutkielman rajaus

Tutkielma kasittelee kansallisen turvallisuusviranomaisen organisointia Suomessa
ylatasolla, sen ydintoimintoja ja sita koskevaa paaasiallista lainsaadantéa. Lahemman
tarkastelun kohteena eivat ole organisaation alarakenteet tai yksittaiset toiminnot eika
toimintaa sivuava lainsdadanto, ellei edella mainituilla ole erityismerkitysta

kokonaisuuden ymmartamisen kannalta.

1.4 Keskeiset kasitteet

Organisaatioturvallisuus

"Organisaatioturvallisuus sisaltaa kaikki ne keinot, joilla turvataan organisaation
henkilostd, tiedot, materiaali ja tekninen infrastruktuuri seka ymparisto.
Organisaatioturvallisuudella varmistetaan organisaation toiminnan

jatkuvuus kaikissa tilanteissa.”

Tietoturvallisuus

"Tietoturvallisuudella tarkoitetaan tietojen, palvelujen, jarjestelmien ja tietoliikenteen
suojaamista ja varmistamista niihin kohdistuvien riskien hallitsemiseksi kaikissa
turvallisuustilanteissa hallinnollisilla, teknisilla ja muilla toimenpiteilla. Tietoturvallisuus
on myods asiantila, jossa tietojen, tietojarjestelmien ja tietoliikenteen
luottamuksellisuuteen, eheyteen ja kaytettavyyteen kohdistuvat uhkat eivat aiheuta

merkittavaa riskia.”” Tietoturvallisuus on merkittava osa organisaatioturvallisuutta.
Tietoturvallisuuden ollessa ylakasitteend sen on katsottava siséltavan myos muita

organisaatioturvallisuuden keskeisimpia osatekijoita.

Kansallinen turvallisuusviranomainen (National Security Authority = NSA)

"Kansallisen turvallisuusviranomaisen tehtaviin kuuluu kansainvalisten sopimusten ja
muiden velvoitteiden mukaan yleensa huolehtia jarjestelyista, joilla varmistetaan
turvallisuusluokiteltujen tietojen suojaaminen samoin kuin henkil6ita ja yrityksia
koskevien turvallisuusselvitysten tekemisesta ja turvallisuustodistusten

antamisesta henkil6ista, joilla on paasy turvallisuusluokiteltuihin tietoihin

tai jotka osallistuvat velvoitteissa maariteltyihin kokouksiin tai vierailuihin. Kansallisen

' PLM 2011
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turvallisuusviranomaisen tehtaviin kuuluu myoés yhteydenpito sopimuspuoliin,
vierailujen organisointi seka Suomen edustaminen erilaisissa tietoturvallisuutta

kasittelevissa toimielimissa.”

Maaratty turvallisuusviranomainen (Designated Security Authority = DSA)

Kansallisen turvallisuusviranomaisen avuksi voidaan nimeta maaratty
turvallisuusviranomainen, joka vastaa erikseen maariteltavista kansallisen
turvallisuusviranomaisen toimintakenttaan kuuluvista tehtavista. Maarattyja

turvallisuusviranomaisia voi olla useita.

Kansallinen tieto- ja tietoliikenneturvallisuusviranomainen (National Communications
Security Authority = NCSA)

Kansallinen tieto- ja tietoliikenneturvallisuusviranomainen vastaa tieto- ja

tietoliikennejarjestelmien turvallisuusjarjestelyiden ja salaustuotteiden hyvaksynnasta
seka salausteknisen aineiston jakelusta.

Valtiosopimus

"Valtiosopimus on yleisnimitys erityyppisille valtioiden valisille sitoville sopimuksille.
Valtiosopimukset voivat olla kahdenvalisia tai monenvalisia. Niisté voidaan kayttaa eri
nimityksia sen mukaan, mita kaytantéa sopimuspuolet ovat noudattaneet tai

minkalainen merkitys sopimukselle on haluttu antaa.™

Tietoturvallisuussopimus

Tietoturvallisuussopimus on kahden- tai monenvalinen tietojen suojaamista koskeva

sopimus. Tietoturvallisuussopimus voi olla statukseltaan my6s valtiosopimus.

EU:n turvallisuusreqgiimi

Yhteiset ja yhtenaiset vahimmaisturvallisuusvaatimukset, jotka muodostuvat Euroopan
unionin jasenvaltioiden valisestéd sopimuksesta, uudistettavista Euroopan neuvoston ja

komission turvallisuussaannéista seka tarvittavista poliittisista julistuksista®.

® HE 66/2004 vp, s.14
* UM:n suositus 10.11.1998/10.2.2005
® Suvanto, séhkopostiviesti 14.2.2011



2. Toiminnan tausta

2.1 Kansallisen turvallisuusviranomaisen lahtokohdat

Kansallinen turvallisuusviranomainen kasitteena juontaa juurensa Naton
turvallisuusnormistoon, joka edellyttaa, ettd Naton jasenmaat nimeévat kansallisen
turvallisuusviranomaisen. Samainen edellytys on sisallytetty myos
rauhankumppanimaiden kanssa tehtyihin turvallisuussopimuksiin, Suomi mukaan lukien.
NSA:n tehtavaksi on méaritelty Naton turvallisuussaantéjen mukaisten toimenpiteiden
toteuttaminen ja valvonta. Maarattyjen turvallisuusviranomaisten nimeaminen on jatetty

jasenmaiden harkintavaltaan.®

2.2 Eurooppalainen kehys

Kansallisen turvallisuusviranomaisen kasite on eurooppalaisissa puitteissa mainittu mm.
Lansi-Euroopan unionin (Western European Union = WEU) turvallisuusmaarayksissa,
Euroopan unionin neuvoston turvallisuussaanndissa (2001), Euroopan avaruusjarjeston
(ESA = European Space Agency) turvallisuussaanndissa seka Galileo-
yhteistybhankkeen turvallisuusjarjestelyissa. Suomi on mukana kaikissa em.
yhteyksissa. 30.5.2001 annettu ns. avoimuusasetus velvoittaa osaltaan, ettéd Euroopan
unionin jasenvaltioiden tulee huolehtia toimenpiteista, joilla arkaluontoisten asiakirjojen
kasittelyssa kunnioitetaan saéntelyn periaatetta’.

2.2.1 Kansalliset NSA:t ja Euroopan unioni

Euroopan unionin jasenvaltioiden kansalliset NSA:t ovat edustettuina useissa Euroopan
komission komiteoissa ja tydryhmissa. Eurooppalaisen turvallisuusnormiston
rakentamisen ja vaikuttavuuden kannalta merkittavimpiin kuuluvana mainittakoon
kuitenkin Euroopan unionin neuvoston turvallisuuskomitea (Council Security Committee
= CSC), joka muodostuu kansallisista NSA:ista. CSC:ssa tehdaan korkean tason
linjauksia mm. EU:n turvallisuuskulttuurista ja —normistoista. Se kasittelee esim. EU:n ja

sen ulkopuolisten maiden valisia turvallisuussopimuksia seka EU:n komission ja sen

® UM 2004, s. 7-8
UM 2004, s. 9-10
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alaisten virastojen turvallisuusjarjestelyihin liittyvia kysymyksia seka antaa lukuisiin
asioihin turvallisuutta koskevia lausuntoja paatoksentekoa varten. Komission puolelta
mainittakoon viela turvallisuuspoliittinen neuvonantajarynma (Commission Security
Policy Advisory Group = CSPAG), joka muodostuu kansallisista NSA:ista ja joka

valmistelee mm. CSC:ssa kasiteltavia asioita.

Muista eurooppalaisista rakenteista mainittakoon tassa yhteydessa Euroopan

avaruusjarjesto, jonka turvallisuuskomitea muodostuu padosin kansallisista NSA:ista.

2.2.2 Euroopan unionin yhteiset turvallisuusvaatimukset (ns. EU:n
turvallisuusregiimi)

Talla hetkella kaytdéssa ovat vuonna 2001 voimaan astuneet Euroopan unionin
neuvoston turvallisuussdannét (Euroopan unionin paatés neuvoston
turvallisuussaantojen vahvistamisesta (2001/264/EY), joka hyvaksyttiin 19.3.2001).
Euroopan komissio on soveltanut neuvoston turvallisuussaant6ja omiin vastaaviin
maarayksiinsa. Voimassa olevat neuvoston turvallisuussaannot eivat kuitenkaan enaa
ole ajantasaisia. Taman vuoksi on neuvoteltu uudet neuvoston turvallisuussaannét, joita
viela ei ole hyvaksytty. Turvallisuusregiimitydn tavoitteena on saada aikaan yhteiset ja
yhtenaiset vahimmaisturvallisuusvaatimukset (Common Minimum Security Standards),
jotka muodostuisivat jasenvaltioiden vélisesta sopimuksesta, uudistettavista neuvoston
ja komission turvallisuussaannoista seka tarvittavista poliittisista julistuksista®.
Paamaarana on siis voimaansaattaa ohjeisto, jota jasenvaltiot kunnioittavat kansallisen
lainsdadantdnsa mukaisesti. Euroopan komission on tarkoitus soveltaa omiin
turvallisuusmaarayksiinsé neuvoston uusia turvallisuussééntoja niiden hyvaksytyiksi

tultua.

Tarkoituksena oli saada EU:n turvallisuusregiimi hyvaksytyksi vuoden 2010 aikana.
Tahan ei kuitenkaan paasty kahden jasenvaltion vastustuksen vuoksi. Uusi Euroopan
ulkosuhdehallinto (European External Action Service = EEAS) on parhaillaan
kaynnistamasséa toimintaansa. Se on organisaationa pitkalti autonominen ja laatii omat
turvallisuusmaarayksensa. On kuitenkin huolestuttavaa, etta sen turvallisuusmaaraykset

tulevat perustumaan voimassa oleviin neuvoston turvallisuussaantoihin ja naihin

® Suvanto, sahkopostiviesti 14.2.2011



11
pohjautuviin komission turvallisuusmaarayksiin, jotka molemmat ovat jaaneet ajastaan
jalkeen. Tastakin syysta uuden EU:n turvallisuusregiimin viivastymisen on katsottava
olevan EU:n turvallisuutta heikentava tekija.

EU:n neuvoston turvallisuussddnnoéissa maarataan, kuinka Euroopan unionin
turvallisuusluokiteltua tietoa (European Union Classified Information = EUCI) tulee
suojata Euroopan unionissa seka sen jasenvaltioissa. On syyta muistaa, etta se koskee
vain EU:n turvallisuusluokiteltua tietoa, ei vastaavaa kansallista tietoa. Se ei mydskaan
aja kansallisten lainsdadanttjen yli vaan asettaa minimivaatimukset EUCI:n
suojaamiseksi. EU:n turvallisuusregiimin voimaantulo olisi yndenmukaisuuden kannalta
erittdin merkittava asia. Se helpottaisi EU:n puitteissa tehtavien yhteiseurooppalaisten
hankkeiden turvallisuuskehysten rakentamista etenkin tapauksissa, joissa hankkeeseen

osallistuvilla mailla ei ole keskinaisia, juridisesti sitovia tietoturvallisuussopimuksia.

2.3 Kansallisen turvallisuusviranomaisen organisointi eraisséa
eurooppalaisissa valtioissa

2.3.1 Ruotsi

Ruotsissa kansallinen turvallisuusviranomainen toimii hajautetulla periaatteella.
Hajautetussa organisaatiossa NSA jakaa osan vastuista maaratyille
turvallisuusviranomaisille seka tieto- ja tietoliikenneturvallisuusviranomaiselle. Ruotsissa
on kuitenkin normaalista poiketen myo6s paavastuu, eli NSA-funktio, jaettu kahden
viranomaisen kesken. Toiminnosta vastaavat sekd Ruotsin ulkoasiainministerio
(Utrikesdepartementet = UD) etta sotilas- ja turvallisuustiedustelupalvelu (Militara
underrattelse- och sakerhetstjansten = MUST). Ulkoasiainministerion vastuu keskittyy
suhteisiin Euroopan unioniin, Pohjois-Atlantin liittoon sekd Euroopan avaruusjarjestoon.
Sotilas- ja turvallisuustiedustelupalvelu puolestaan vastaa kahdenvalisistd, l[ahinna
puolustusalan yhteistydhon liittyvista suhteista. Sekavaksi vastuunjaon tekee kuitenkin
se, etta viimeksi mainittu hoitaa myos joitakin monenvalisia suhteita. DSA-funktio on
mm. puolustushallinnon materiaalilaitoksella (Forsvarets materielverk =FMV)

hanketurvallisuusasioissa. Ruotsalaiset eivét ole kuitenkaan tyytyvaisia nykyiseen
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kansallisen turvallisuusviranomaisen organisaatioonsa ja hakevat sille parempia

vaihtoehtomalleja.’

2.3.2 Alankomaat

Alankomaiden kansallisen turvallisuusviranomaisen laillisuusperusta juontaa vuoteen
1948, jolloin padministeri teki salaisen kirjeenvaihdon silloisen
keskustiedustelupalvelunsa (Centrale Veiligheidsdienst = CVD) paajohtajan kanssa.
Vuonna 1950 vastuu keskustiedustelupalvelusta siirtyi paaministerilta
sisdasiainministeridlle. Puolustusalaan liittyvat kansallisen turvallisuusviranomaisen
tehtavat siirrettiin vuonna 1954 puolustusministeridlle. Kun Lansi-Euroopan unionin
neuvosto paatti vuonna 2000 siirtdd WEU:n operatiivisen kyvyn Euroopan unionille,
vastuu EU:n turvallisuusluokitellusta tiedosta lankesi sisdasianministeriolle ja

puolustusministeridlle.®

Tietojen suojaamisesta on saadetty tiedustelu- ja turvallisuuspalvelulaissa,
turvallisuusselvityslaissa seka valtiosalaisuuksien suojelemista koskevassa laissa
vuodelta 1951. Keskushallinnon turvallisuusmaarayksista seké salassa pidettavan
tiedon kasittelysta on saadetty asetuksissa samoin kuin turvallisuusorganisaatiosta. Niin
ikaan tietoliikenneturvallisuudesta (Communications Security = COMSEC) on saadetty
ao. asetuksella. Kaytanndssa siis turvallisuusorganisaatiot on maaritelty omalla
asetuksellaan. Henkiloturvallisuudesta puolestaan saadetadn seka
turvallisuusselvityslaissa etta keskushallinnossa tehtavaa tiedonsuojaamista
koskevassa asetuksessa, jossa saadetaan myos asiakirjaturvallisuudesta ja fyysisesta
turvallisuudesta. Kansainvélisen liittosopimuksen tai kansainvélisen sopimuksen
perusteella saatu tieto suojataan Alankomaiden keskushallinnon tietosuoja-asetuksen
mukaisesti, ellei kansainvalinen sopimus ole tiukempi kuin kyseisen asetuksen
maaraykset. Kansainvalisen jarjeston tai toisen valtion viranomaisen pyynnosta
Alankomaiden sisaministeri voi antaa turvallisuusselvityslain perusteella henkil6a
koskevan lausunnon, edellyttéaen, ettéa henkildon suostumuksella on tehty

taustojenselvitysmenettely.™*

° Waern, sahkopostiviesti, 17.11.2010
10 Creutzberg, 2009
1 Creutzberg, 2009
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Alankomaiden kansallinen turvallisuusviranomainen on siis Ruotsin tapaan jaettu
kahden organisaation kesken. Karkeasti sanottuna NSA-vastuu on siviiliasioissa
sisaministeriolla ja puolustushallinnon alaan kuuluvissa asioissa puolustusministeriolla.

Vastuunjako vaikuttaa kuitenkin Ruotsin mallia selkedmmalta.

2.3.3 Saksa

Saksassa kansallisen turvallisuusviranomaisen toiminnasta on saadetty mm. taustojen
selvityksia koskevassa laissa (SUG, 20.4.1994) seka yleisissa hallinnollisissa
maarayksissé koskien salassa pidettavan tiedon suojaamista. Ohjeistusta annetaan mm.
yritysturvallisuutta koskevassa kasikirjassa seké sotilaallista turvallisuutta koskevassa
ohjeistuksessa (ZDv 2/30).*

Kansallisen turvallisuusviranomaisen organisaatio on hajautettu. Sen johto (NSA)
sijaitsee sisdasiainministeridssa, jossa maaritetddn turvallisuustoiminnan periaatteet.
Valtionhallinnon vastuut on jaettu siviilien osalta siséaasiainministeritlle ja sotilaiden
osalta puolustusministeritlle. Yksityissektorin asiat ovat talous- ja teknologiaministerion
(Bundesministerium fur Wirtschaft = BMWi) vastuulla. Yritysturvallisuudesta vastaa siis

DSA:n ominaisuudessa talous- ja teknologiaministerio.*?

Sisdasiainministerion alaisuudessa toimivat NSA:n nakdkulmasta myos
perustuslainsuojaamisvirasto (Bundesamt fir Verfassungsschutz = BfV), joka vastaa
mm. henkildiden taustojen selvittdmisesta seka informaatioturvallisuuden virasto
(Bundesamt fur Sicherheit in der Informationstechnik = BSI), joka vastaa mm.
informaatioteknologian tuotteiden sertifioinnista. Puolustusministerion
(Bundesministerium fur Verteidigung = BMVQ) alaisuudessa toimivat liittovaltion
puolustusteknologian ja hankintojen virasto (Bundesamt fiir Wehrtechnik und
Beschaffung = BWB), joka vastaa kansallisista ja kansainvalisista puolustusalan
hankintasopimuksista seka sotilaallinen vastatiedustelupalvelu (Militarischer

Abschirmdienst = MAD), joka huolehtii sotilashenkiléston taustojen selvittamisesta.**

2 Thum, 2007
3 Thum, 2007
1 Thum, 2007
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2.3.4 Norja

Norjassa kansallisen turvallisuusviranomaisen toiminnot on keskitetty yhteen virastoon,
NSM (Nasjonal Sikkerhetsmyndighet), joka on puolustusministerién alaisuudessa ja
rahoittama, mutta joka raportoi myos oikeusministeriolle ja poliisille siviiliasioissa. Se
vastaa poikkihallinnollisesti turvallisuussuojasta Norjassa. Lainsdadanndssa merkittavin
sen organisaatiota ja toimintaa saéateleva laki on turvallisuuslaki. Muista laeista
mainittakoon laki puolustussalaisuuksista ja laki puolustuskeksinnoista. Lisaksi sita
koskevat erindiset valtioneuvoston, puolustusministerion ja oikeusministerion asetukset

ja paatokset.’®

Vuonna 2001 voimaan tullut turvallisuuslaki maarédd NSM:n kansalliseksi
turvallisuusviranomaiseksi seké paaasialliseksi kontaktipinnaksi kansainvalisille tahoille.
Muita valtioneuvoston tai ministerididen maaraamia kansallisia turvallisuustehtéavia ovat
CERT-toiminta (Computer Emergency Response Team), kansallisen kyberuhka-arvion
laatiminen sek& vuosittaisen kansallisen turvallisuusarvion tuottaminen. CERT:in
tehtaviin kuuluvat tietoturvaloukkausten ennaltaehkaisy, havainnointi ja ratkaisu seka

tietoturvauhkista tiedottaminen.*®

Norjan NSM vastaa kansallisen kriittisen tiedon suojaamisesta. Sen organisaatiosta
|6ytyy ammattitaito kaikilta turvallisuussuojan osa-alueilta (luokitusarviot,
henkil6turvallisuus, asiakirjaturvallisuus, fyysinen turvallisuus, yritysturvallisuus,
INFOSEC (Information Security), kyberturvallisuus, hajasateily, salausmenetelmat,
tekniset turvallisuusvastatoimet, hallinnollinen turvallisuus). Liséksi se vastaa
henkildiden seké yhteisojen ja yritysten taustojen selvityksista ja turvallisuustodistusten

myontamisesta.”’

Turvallisuuslaki luettelee viraston tehtaviksi turvallisuussuojassa tarvittavan tiedon
keruun ja analyysin, turvallisuustoimien kehittdmisen (R&D), neuvontapalvelut,
akkreditointi-, auditointi- ja tarkastustoiminnan, vastuun salaustuotteista ja niiden

tuottamisesta, tietojarjestelmien monitoroinnin, tekniset turvallisuusvastatoimet,

> Fossum, sahkdpostiviesti 4.1.2011
'® Fossum, sahkdpostiviesti 4.1.2011
' Fossum, sahkdpostiviesti 4.1.2011
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kansainvalisen yhteistyon seké toimimisen valitustahona, mikali turvallisuustodistus

evataan.'®

Viraston organisaatioon kuuluvat paajohtaja ja varapaajohtaja esikuntineen seka viisi
osastoa, joiden kesken edella mainitut tehtavat on jaettu. Viraston vahvuus on noin 130
henkil6a. Norjan parlamentaarinen tiedustelun valvontakomitea valvoo NSM:&4 tehden
virastoon nelja tarkastusta vuosittain. Maan parlamentille raportoivan komitean

tehtavana on suojella kansalaisten oikeusturvaa.*

2.3.5 Viro

Viron kansallinen turvallisuusviranomainen on organisoitu puolustusministeriéon.
Yksikkd on melko pieni, kasittaen rekisteriasiantuntijan, kansainvalisten suhteiden
asiantuntijan, turvallisuusselvitysasiantuntijan seka turvallisuustodistusasiantuntijan.
Lahitulevaisuudessa organisaatioon tullaan sijoittamaan myds INFOSEC-asiantuntija.
Kansallisen turvallisuusviranomaisen toimintaa saatelee laki valtion salaisuuksista ja

ulkovaltojen turvallisuusluokitelluista tiedoista.*

3 Kansallisen turvallisuusviranomaisen jarjestelyt Suomessa

3.1 Toiminnan alkuvaiheet

Tarve kansalliselle turvallisuusviranomaiselle tuli Suomelle iimeiseksi vuonna 1994
Naton rauhankumppanuuden (Partnership for Peace = PfP) ja 22.9.1994
puolustusliiton kanssa allekirjoitetun turvallisuussopimuksen myo6ta. Yhteistoiminta
yksinkertaisesti edellytti, ettd Suomessa on oltava kansallinen turvallisuusviranomainen,
joka vastaa Naton salassa pidettavien tietojen asianmukaisesta suojaamisesta. Tuossa
tilanteessa ulkoasiainministeri6 ilmoitti turvallisuussopimuksen edellyttdmaksi

kansalliseksi turvallisuusviranomaiseksi hallinnosta vastaavan alivaltiosihteerinsa.?!

'® Fossum, sahkdpostiviesti 4.1.2011
% Fossum, sahkdpostiviesti 4.1.2011
2% Kuuse, sahkopostiviesti 22.11.2010
21 3. Sonninen, haastattelu 3.1.2011
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Vastaavanlaisia tarpeita ilmeni yhteistoiminnassa Lansi-Euroopan unionin kanssa
l&hinna& kriisinhallintayhteistyon puitteissa. Vuonna 1997 Suomi liittyi WEU:n
tarkkailijajaseneksi, mink& myota allekirjoitettiin WEU-sopimus 22.4.1997. Viimeksi
mainittu sopimus saatettiin Suomessa voimaan lailla ja asetuksella Suomen ja Lansi-
Euroopan unionin valisen turvallisuussopimuksen eraiden maaraysten
hyvaksymisesta.?? Nain ollen WEU-sopimuksen voidaan katsoa olevan
valtiosopimuksen kaltainen ja taten statukseltaan Natosopimusta vahvempi. Edella
kuvattuun menettelyyn on syyna se, etta Natosopimus solmittiin ennen vuonna 1995
voimaan tullutta hallitusmuodon perusoikeusuudistusta (1995/969), WEU-sopimus
taman jalkeen. Perusoikeusuudistuksen mukaan oikeus saada tietoja viranomaisten
asiakirjoista on perusoikeus, jota voidaan rajoittaa vain valttamattomista syista.

Rajoitusten on perustuttava lakiin.?

Edella esitetyn lisaksi yleiset lansimaiset turvallisuusvaatimukset ja lisd&ntynyt
puolustusalan hankintayhteisty0 asettivat osaltaan merkille pantavan paineen NSA-

organisaation muodostumiselle maassamme.?

Ulkoasiainministerio asetti 21.5.1997 tyoryhman laatimaan kansallista ohjetta Naton ja
WEU:n turvallisuussopimusten noudattamisesta Suomessa. Tyoryhmé&an osallistuivat
ulkoasiainministerion, puolustusministerion (Paaesikunta ml.), oikeusministerion,
sisdasiainministerion seka silloisen kauppa- ja teollisuusministerion edustajat.
Tybryhma esitti, ettd kansallisena turvallisuusviranomaisena toimisi
ulkoasiainministerion erikseen maaradama virkamies, jonka tehtavana olisi
turvallisuusyhteistydn yhteensovittaminen Naton ja WEU:n kanssa seka kansallisesti.
Lisaksi tydoryhma esitti, etta kunkin néiden kahden organisaation kanssa
yhteistoiminnassa olevan hallinnonalan tulisi valita maaratty turvallisuusviranomainen,
joka olisi vastuussa oman toimialansa tietoturvallisuudesta (jolla tuolloin tarkoitettiin
l&hinna asiakirjaturvallisuutta). Ulkoasiainministeri¢ asettaisi erikseen tydryhman
tukemaan naita turvallisuusviranomaisia.

Nato- ja WEU-paaarkisto sijoittui ulkoasiainministerioon, jonka liséksi perustettiin

tarvittavia aliarkistoja asianmukaisiin viranomaisiin.*

22 UM:n muistio HELD102-83/98
UM 1997, s. 1

2. Sonninen, haastattelu 3.1.2011
%5 UM:n muistio HELD102-83/98
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21.10.1998 tehdylla ulkoasiainministeri Tarja Halosen paatoksella maarattiin
alivaltiosihteeri Eero Salovaara edella mainittujen sopimusten edellyttamaksi
kansalliseksi turvallisuusviranomaiseksi’®. T4sté tehtévasta han vastasi oman toimensa
ohella. Hanen avukseen asetettiin 10.12.1998 nk. Nato/WEU-turvallisuustyéryhma,
jonka muodostivat kansallinen turvallisuusviranomainen seké ilmoitetut maaratyt
turvallisuusviranomaiset (puolustusministerio, Paaesikunta, Suojelupoliisi ja silloinen
kauppa- ja teollisuusministerid). Edustettuina olivat lisdksi sisaasiainministerio,
valtiovarainministerid, maa- ja metsatalousministerio, silloinen likenneministerié seka
Huoltovarmuuskeskus. Tydryhman tehtavana oli auttaa hallinnonaloja
tietoturvallisuuden yhteensovittamisessa seka Nato/WEU-yhteistydssa. Kokoontuminen
oli epasaanndllista ja keskittyi Suomeen tehtavien tarkastuskayntien valmisteluun.
Tyoryhma lakkautettiin ja tilalle perustettiin 26.2.2001 NSA-tyéryhma, jonka

tehtavakentta koski kaikkea kansainvalisten turvallisuussopimusten soveltamista.?’

Kansallisen turvallisuusviranomaisen organisaatiota, toimivaltaa tai tehtavia ei
alkuvaiheessa maaritelty lainsaadannossa ollenkaan. Tehtavat oli kuitenkin kaytannon
pakosta otettava hoidettaviksi ilman poikkihallinnollisia sdadoksia, asioista sopimalla ja
hallinnonalojen sisaisin paatoksin. Tarkastuskaynnit ja lisdantyvat puolustusalan
hankinnat antoivat kuitenkin aihetta toiminnan kehittamiseen ja lainsdadantétyéhon.?®

NSA-funktio on pysynyt ulkoasiainministeriolla tahan paivaan saakka, vaikkakin
sijoittuminen ministerion organisaatioon on vuosien varrella vaihdellut. Maarattyjen
turvallisuusviranomaisten maara on sen sijaan lainsdaddannon myota laskenut kolmeen:
puolustusministerio, Paaesikunta ja Suojelupoliisi. Padesikunnassa toiminnot sijoittuivat
alkuvaiheessa turvallisuusosastoon, mutta vuoden 2006 Paaesikunnan
uudelleenorganisoinnin ja turvallisuusosaston lakkauttamisen myota DSA-funktio siirtyi

tutkintaosastoon, jossa se nykyisellaankin sijaitsee.

6 UMp 21.10.98
2T UM 2004, s. 9
27, Sonninen, haastattelu 3.1.2011
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3.2 Kansallinen turvallisuusviranomaistoiminta tanaan

Kansallisena turvallisuusviranomaisena toimii ulkoasiainministerio, jossa on suoraan
valtiosihteerin alaisuuteen perustettu ns. NSA-yksikkd. Yksikk6a johtaa
karriaaridiplomaatti, kaytannossa suurlahettilas (ulkoasiainneuvos). Vastaavantasoinen
virkamies toimii my6s apulaisjohtajana. Lisaksi yksikossa tyoskentelevat hallinnollinen
avustaja, sihteeri seka lainopillinen harjoittelija. NSA-yksikon tehtavana on:

ohjata ja valvoa, ettd kansainvaliset erityissuojattavat tietoaineistot suojataan ja
niita kasitelladn asianmukaisesti
o koko valtionhallinnossa,
o yrityksissa ja laitoksissa, joissa kasitellaan kansainvaliseksi luokiteltua
aineistoa;
« koordinoida maaréattyjen turvallisuusviranomaisten ja kansallisen tieto- ja
tietoliikenneturvallisuusviranomaisen toimintaa,
o edustaa Suomea kansainvalisissa tietoturvallisuuskokouksissa,
« neuvotella kahden- ja monenvalisia tietoturvallisuussopimuksia ja

. antaa henkiléturvallisuustodistuksia kansainvélista yhteisty6ta varten.?®

Ulkoasiainministeriossa sijaitsevaa NSA-yksikkda tukevat aiemmin mainitut maaratyt
turvallisuusviranomaiset. Tieto- ja tietoliikenneturvallisuusviranomaisena toimii
Viestintavirasto. Toiminnan koordinaatiota helpottamaan on perustettu NSA-
yhteistydryhma, jonka puheenjohtajana toimii ulkoasiainministerion NSA-yksikon johtaja.
Edustettuina ovat NSA, kaikki kolme DSA:ta, NCSA seka valtioneuvoston kanslia,
oikeusministerio, sisdasiainministerio, valtiovarainministerio, ty6- ja elinkeinoministerit
ja liikenne- ja viestintaministerio. Tarvittaessa kokouksiin kutsutaan myos
Elinkeinoelaméan keskusliiton, Teknologian ja innovaatioiden kehittamiskeskuksen
(TEKES) ja Sateilyturvakeskuksen (STUK) edustajat. Lisaksi NSA-yhteistyéryhmaan on
perustettu alatyéryhmid, jotka vastaavat tietyn asiakokonaisuuden koordinaatiosta
Suomessa NSA:n ndkokulmasta katsottuna. Téllaisia ovat ydinturvallisuuden

alatydryhma ja askettain perustettu avaruusasiain alatyéryhma.

Puolustusministerion turvallisuusyksikk6on sijoitetun DSA:n tehtavana on ohjata DSA-
toimintaa puolustushallinnossa. Se osallistuu kahden- ja monenvalisten

tietoturvallisuussopimusten (valtiosopimus) neuvotteluihin sekd ohjaa mm.

29 Kansallinen turvallisuusviranomainen, 2010
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puolustushallinnon hanketurvallisuutta. Valtioneuvostotasan lisaksi puolustusministerion
DSA tekee yhteistyota Elinkeinoelaman keskusliiton kanssa yritysturvallisuusasioissa ja
tukee osaltaan turvallisuuskoulutuksen kehittdamishankkeita. Ty6jarjestyksen mukaisesti
puolustusministerion DSA on suoraan vastuullinen kansliapaallikélle, jolle kuuluu vastuu
ministerion ja sen hallinnonalan turvallisuudesta®. Puolustusministerién DSA tukee

NSA:ta osallistumalla lukuisiin Euroopan unionin komiteoihin ja tyéryhmiin.

Paaesikunnan tutkintaosastoon sijoitettu DSA-yksikkd tekee turvallisuusselvityksia ja
valmistelee kansainvalisessa yhteistytssa tarvittavat henkil6turvallisuustodistukset
(Personal Security Clearance = PSC) puolustushallinnon henkiloston ja sellaisten
yritysten osalta, joilla on puolustushallinnon toimeksianto. Kyseinen yksikko tekee myds
turvallisuussitoumuksia sellaisten yritysten kanssa, jotka tekevat hankintoja

puolustusvoimien lukuun.

Suojelupoliisiin sijoitettu DSA puolestaan tekee seka henkiléturvallisuus- etta
yritysturvallisuusselvityksia ja valmistelee kansainvélisessa yhteistydssa tarvittavat
vastaavat todistukset; henkil6turvallisuustodistukset kuitenkin vain muun kuin
puolustushallinnon henkildston osalta. NSA myontd& Suojelupoliisin valmistelemat

henkilo- ja yritysturvallisuustodistukset.

Viestintaviraston NCSA-yksikkd (NCSA-FI) vastaa kansallisista tietoturvallisuuteen
liittyvista vastuista kuten viesti- ja salausjarjestelmien auditoinneista ja akkreditoinneista.
NCSA-FI:n toiminta jakautuu viiteen tehtavakokonaisuuteen, joista jokaiseen kuuluu
keskeisesti yhteistyd kansainvélisten ja kansallisten turvallisuustoimijoiden kanssa.
NCSA:n yleisten tehtavien lisaksi tehtdvakokonaisuuksia ovat salausteknisen aineiston
jakelusta vastaavan viranomaisen tehtavat (Crypto Distribution Authority = CDA,

joissain yhteyksissa kaytetdan nimitysta National Distribution Authority = NDA),
salaustuotteiden hyvaksyntaviranomaisen tehtavat (Crypto Approval Authority = CAA),
turvallisuusjarjestelyt hyvaksyvan viranomaisen tehtavat (Security Accreditation
Authority = SAA) seka tietyt tuotesertifiointiin liittyvat tehtavat.®

% VNOS 458
31 NCSA-FI, 2010
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Kansallisesti katsottuna Viestintaviraston toimintaa on tarkoitus kehittda siten, ettad se
olisi viestinnan turvallisuusviranomainen, joka vastaisi tieto- ja viestintgjarjestelmien

turvallisuuden ja toiminnan jatkuvuuden varmistamisesta®?.

3.3 Kansallista turvallisuusviranomaistoimintaa koskeva lainsaadanto

Kansallista turvallisuusviranomaistoimintaa koskevista laeista ja asetuksista voidaan
merkittavimpana mainita laki kansainvalisista tietoturvallisuusvelvoitteista. Lisaksi
toimintaa saatelevat luonnollisesti perustuslaki, laki ja asetus viranomaisten toiminnan
julkisuudesta, laki turvallisuusselvityksista, valtioneuvoston asetus tietoturvallisuudesta
valtionhallinnossa, henkilttietolaki seka arkistolaki. Yhtenaista

tietoturvallisuuslainsaadantda ei vield ole olemassa.

Lainsdadannon kattavuutta arvioitaessa tulee kiinnittaa huomiota siihen, antaako se
riittdvan tuen organisaatiorakenteille, tyonjaolle seka riittdvan toimivallan
NSA/DSA/NCSA-toimijoille kansainvélisten velvoitteiden taytantdénpanemiseksi.
Erityisesti on tarkasteltava lain suomia mahdollisuuksia suojata kansainvalinen
turvallisuusluokiteltu tieto seka tata koskevan kansallisen ohjeistuksen
asianmukaisuutta. Seuraavassa kasitellaan NSA-toiminnan kannalta keskeisinta

lains&dadantoa.

3.3.1 Laki kansainvalisista tietoturvallisuusvelvoitteista

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004) maarittaa
turvallisuusviranomaiset ja niiden tehtavat. Kansainvalisten tietoturvallisuusvelvoitteiden
toteuttamisessa ulkoasiainministerio toimii kansallisena turvallisuusviranomaisena
Suomessa. Sen ohelle laki nimed& maaratyiksi turvallisuusviranomaisiksi
puolustusministerion, Paaesikunnan, Suojelupoliisin ja Viestintaviraston. Kansallisen
turvallisuusviranomaisen tulee kyseisen lain mukaan valvoa, etta siina tarkoitettua
erityissuojattavaa tietoaineistoa suojataan ja kasitelladan Suomessa asianmukaisella
tavalla. Puolustusministerio, Paaesikunta ja Suojelupoliisi tukevat ulkoasiainministeriota

erityisesti henkildsto-, yhteiso- ja toimitilaturvallisuutta koskevissa asioissa seka hoitavat

%2 VNpp 16.12.2010, s. 38
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muita kyseisen lain maaraamia seka kansallisista tietoturvallisuusvelvoitteista niille
johtuvia tehtavia. Viestintavirasto on nimetty vastaamaan tietojarjestelmien ja

tietoliikenteen tietoturvallisuudesta.®

Lakia muutettiin (885/2010) joidenkin pykalien osalta. Edellisessa kappaleessa olleet
asiat maaritellaan lain muutetussa 48:ss4, jonka oleellisin muutos on Viestintaviraston
nimeaminen kansalliseksi tieto- ja tietoliikenneturvallisuusviranomaiseksi. Tama on
erittdin merkittava asia etenkin Naton kanssa tehtavan yhteistyon ja harjoitustoiminnan
tarpeiden osalta. Silla on kuitenkin vaikutusta myos Euroopan unionin jasenena
toimimisen kannalta, kun sellaisia tieto- ja tietolikennejarjestelmia maaritellaén, joissa
voidaan kasitella EU:n turvallisuusluokiteltua tietoa. Suomella tulee olla
kansainvalisesta suunnasta katsottuna vain yksi vastuuviranomainen myos talla saralla.
Aiemmin NCSA:ta ei Suomessa ollut. Puolustusvoimat hoiti osaltaan sellaisia NCSA:lle
kuuluvia tehtavia, jotka olivat valttamattomia Iahinna Natoyhteistoiminnan tarpeista
johtuen.

Lain muuttumattomana sailynyt 58 mahdollistaa sen, etta viranomaiset voivat toimia
toistensa lukuun, mik& mahdollistaa joustavan koordinaation NCSA-vastuiden osalta
Viestintaviraston ja Paaesikunnan kesken. Koordinaatiosta voidaan sopia virastojen
valisin tarkentavin sopimuksin. Parempi vaihtoehto olisi kuitenkin ehka ollut se, etta
lakiin olisi télta osin kirjattu asetuksenantovaltuutus 48 kohdalla. Tall6in olisi voitu
saataa virastojen valisesta tyonjaosta lakia yksityiskohtaisemmin valtioneuvoston

antamalla asetuksella.

3.3.2 Laki viranomaisten toiminnan julkisuudesta

Lain viranomaisten toiminnan julkisuudesta (621/1999) ensisijainen tarkoitus on
viranomaistoiminnan lapinakyvyys. Lain 3§;ssa saadetaan: "Tassa laissa saadettyjen
tiedonsaantioikeuksien ja viranomaisten velvollisuuksien tarkoituksena on toteuttaa
avoimuutta ja hyvaa tiedonhallintatapaa viranomaisten toiminnassa seka antaa yksildille
ja yhteisoille mahdollisuus valvoa julkisen vallan ja julkisten varojen kaytt6a, muodostaa

vapaasti mielipiteensa seka vaikuttaa julkisen vallan kaytt6on ja valvoa oikeuksiaan ja

3 Laki kansainvalisista tietoturvallisuusvelvoitteista
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etujaan”*. Lain henki huomioiden se ei siis ensisijaisesti takaa kansalliselle
turvallisuusviranomaiselle mahdollisuuksia suojata kansainvalista salassa pidettavaa
tietoa. Lahtbkohtana on aina tiedon julkisuus. Salassapito on poikkeus, jonka tulee
perustua lain 248:4an perustellusti. Kansainvalisten tietoturvallisuusvelvoitteiden
nakokulmasta perustelukohdiksi soveltuisivat lahinna 248:n kohdat 1, 2, 7, 9 ja 10. Lain
soveltaminen NSA-toiminnassa on kuitenkin ongelmallista, koska viranomaisen
paatokseen asiakirjan antamisesta voi lain 338:n mukaisesti hakea muutosta
oikeusistuimessa. Tama tarkoittaa sita, ettei Suomi sopimusosapuolena voi pelkastaan
julkisuuslakiin perustuen taata kansainvaliselle tiedolle 100%:sta suojaa. Kaytannossa
julkisuuslain perusteella ei ole toistaiseksi kertaakaan annettu kansainvalisten

tietoturvallisuusvelvoitteiden alaisena olevaa salassa pidettavaa asiakirjaa.

Julkisuuslakia joudutaan soveltamaan kansainvalisissa yhteyksissa, mikali Suomella ei
ole tietoturvallisuutta koskevaa ns. valtiosopimusta toisen sopimusosapuolen kanssa, oli
sitten kyse kahden tai monenvalisesta sopimussuhteesta. Taman vuoksi kaikkien
sellaisten osapuolten kanssa, joiden kanssa on tai arvellaan jatkossa olevan sellaista
yhteistoimintaa tai hankkeita, jotka sisaltavat viranomaisen salassa pidettavaa tietoa, on
pyrittdva laatimaan kyseeseen tulevia valtioita juridisesti sitovia valtiosopimuksia. Mikali
valtiosopimus on olemassa, tiedon suojaamiseen sovelletaan lakia kansainvalisista
tietoturvallisuusvelvoitteista julkisuuslain sijaan. Viimeksi mainittu laki "ajaa ohi”
virkamiesten toiminnan julkisuutta saatelevan lain ja takaa suomalaiselle
sopimusosapuolelle mahdollisuuden taydelliseen kansainvalista turvallisuusluokiteltua
tietoa koskevaan suojaan; so. viranomaisen tekeméasta paatoksestéa tiedon antamisesta

ei voi valittaa oikeusistuimeen.

Kuten edellisessa alaluvussa mainittiin, lakia kansainvalisista
tietoturvallisuusvelvoitteista muutettiin vuonna 2010 joidenkin pykalien osalta. Aiemmin
laki velvoitti suomalaisosapuolta antamaan kansainvaliselle turvallisuusluokitellulle
tiedolle 100% suojan. On kuitenkin kaynyt ilmi, etteivat kaikki ulkomaiset
sopimusosapuolet voi lainsaadanndstaan johtuen kuitenkaan antaa vastaavanlaiselle
suomalaiselle tiedolle taydellistd suojaa (mm. Ruotsi ja Iso-Britannia). Taman vuoksi
lain 68:44 muutettiin seuraavalla tavalla: "Erityissuojattava tietoaineisto on pidettava
salassa, jollei kansainvalisesté tietoturvallisuusvelvoitteesta muuta johdu™®. Tama

tarkoittaa, etté salassa pidon aste maaraytyy kulloisenkin asiaa koskevan

% Julkisuuslaki 3§
% Laki kansainvalisista tietoturvallisuusvelvoitteista 68§
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valtiosopimuksen mukaisesti. Suomen valtion ei siis tarvitse tarjota toista

sopimusosapuolta korkeampaa suojaa salassa pidettavalle tiedolle.

On syyta panna merkille, etta julkisuuslaki antaa kuitenkin toisaalta tukensa salassa
pidettavan asian luovuttamiselle ulkomaiselle viranomaiselle tai kansainvéliselle
toimielimelle 30§:ssa: "Sen liséksi, mita laissa erikseen saadetaan, viranomainen voi
antaa salassa pidettavasta asiakirjasta tiedon ulkomaan viranomaiselle tai
kansainvaliselle toimielimelle, jos ulkomaan ja Suomen viranomaisen valisesta
yhteistyosta maaratddn Suomea sitovassa kansainvalisessa sopimuksessa tai
saadetdadn Suomea velvoittavassa saadoksessa ja tieto asiakirjasta voitaisiin taman lain

mukaan antaa yhteistyéta Suomessa hoitavalle viranomaiselle”®.

3.3.3 Laki turvallisuusselvityksista

Laki turvallisuusselvityksista (177/2002) on erittéin oleellinen kansallisen
turvallisuusviranomaisen toiminnan kannalta. Se mahdollistaa sen, ettd NSA voi toisen
valtion viranomaisen tai kansainvalisen jarjeston pyynnosta myontadd Suomen
kansalaiselle henkil6turvallisuustodistuksen (Personal Security Clearance Certificate =
PSCC) tai vastaavasti yritykselle tai yhteisélle yhteisoturvallisuusselvityksen (Facility
Security Clearance = FSC). Kyseinen menettely on peruskivi sellaiselle kansainvaliselle
yhteistyolle, jossa luovutetaan viranomaisen salassa pidettavaa tietoa. Lain 28:ssé
kuvataan: "Taman lain tarkoituksena on selvityksen kohteena olevan henkilon
yksityiselaman suoja ja henkilttietojen suoja huomioon ottaen 1 §:ssa tarkoitettua
turvallisuusselvitysmenettelya kayttamalla parantaa mahdollisuuksia ennakolta estéda
rikokset, jotka vakavasti vahingoittaisivat:...2) Suomen suhteita toiseen valtioon tai
kansainvaliseen jarjestdon...5) 1-4 kohdassa tarkoitettujen etujen suojaamisen

kannalta erittain merkittavaa tietoturvallisuutta™’.

Voimassa olevan lain 58 sdataa toimivaltaiset viranomaiset siten, etta
turvallisuusselvityksen tekemisesta paattaa Suojelupoliisi. Padesikunta on kuitenkin
toinen toimivaltainen viranomainen tapauksissa, joissa hakija kuuluu puolustushallinnon

alaan tai hoitaa puolustushallinnon antamaa tehtavaa.

% Julkisuuslaki 308
7 Laki turvallisuusselvityksista 28
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Lain turvallisuusselvityksista uudistamisty® on parhaillaan kdaynnissa. Ottamatta kantaa
kaynnissa olevaan uudistukseen voidaan kuitenkin todeta, ettéd voimassa olevan lain 58
on kansallisen turvallisuusviranomaistoiminnan laajemman uudelleenorganisoimistyon
kannalta ongelmallinen. Ottaen huomioon yleisesti hyvaksytyt ja paatetyt tarpeet
paallekkaisten toimintojen poistamiseen valtionhallinnossa, tdssakaan yhteydessa ei
olisi syyta olla kahta toimivaltaista viranomaista. Oli kansallinen
turvallisuusviranomainen Suomessa organisoitu kuinka tahansa, ei voida kovin vahvasti
perustella, ettd kansainvéliseen tietoturvallisuusvelvoitteeseen perustuen taustojen
selvitysmenettely tehdaan hakijan hallinnonalasta riippuen eri tahoilla tai eri
toimivaltaisen viranomaisen toimesta; etenkin, kun todistukset on tarkoitus allekirjoittaa
ja luovuttaa "yhden luukun periaatetta” noudattaen NSA:n toimesta. Nain ollen
lainsdadannon jatkokehityksessa olisi syyta keskittéda 58:n antama valtuus yhdelle
viranomaiselle. Tata ajatusmallia tullaan laajentamaan tutkielman lopussa, kun
luonnostellaan kirjoittajan kasityksiin ja tahan tutkielmaan perustuvaa optimaalista NSA-

organisaatiota Suomeen.

NSA-toiminnan kannalta henkildiden taustojen selvitykselle aiheuttavat omat
haasteensa kaksoiskansalaiset seka sellaiset henkilot, jotka ovat asuneet useita vuosia
ulkomailla ja vielapa useissa eri maissa. Ensiksi mainittuun haasteeseen on
lainsdadanndollisesti mahdotonta puuttua jo pelkastaédn yhdenvertaisuussyista. Pitkaan
ulkomailla asuneiden osalta pyritdan sopimaan kansainvalisten viranomaisosapuolten
kesken, mik& NSA kulloinkin myontaa tallaisen "maailmankansalaisen”
henkil6turvallisuustodistuksen. Mm. néita haasteita pohditaan monikansallisessa
yritysturvallisuustydryhmassa (Multinational Industrial Security Working Group =
MISWG), jossa Suomi on mukana. Kyseinen tydoryhma laatii ei-sitovia suosituksia

jasenistolleen NSA-toimintojen yhdenmukaistamiseksi yritysturvallisuuden osa-alueella.

3.3.4 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) perustuu
julkisuuslain 368:n 1. momenttiin. Asetuksessa saadetaan valtionhallinnon
viranomaisten asiakirjojen kasittelyd koskevista yleisista tietoturvallisuusvaatimuksista,
luokitteluperusteista ja luokittelua vastaavista kasittelya koskevista

tietoturvallisuusvaatimuksista. Asetuksen 28:n mukaan sita sovelletaan toisen maan
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viranomaiselta tai kansainvéliseltd toimielimeltd saadun asiakirjan kasittelyssa, ellei

kansainvalisesta tietoturvallisuusvelvoitteesta muuta johdu®®,

Asiakirjan suojaaminen perustuu asetuksessa neljaan suojaustasoon. Kansainvalisissa
yhteyksissa voidaan kuitenkin kayttaa 118:n mukaisesti turvallisuusluokitusmerkintaa,
jota tyypillisesti kaytetaan laadituissa tietoturvallisuutta koskevissa valtiosopimuksissa.
Kansallisen turvallisuusviranomaisen nakdkulmasta katsottuna valtioneuvoston antama
tietoturvallisuutta koskeva asetus on kuitenkin jossain maarin ongelmallinen. Ensinnakin
se jattaa asiakirjojen luokituksen kayttéonottamisen kunkin valtionhallinnon
viranomaisen paatantavaltaan (78). Vaikka NSA-organisaatioon kuuluvissa virastoissa
luokittelupaatos luonnollisesti otetaan tai on jo aiemmin otettu kayttéon, aiheuttaa
kyseinen paatantavallan hajauttaminen ongelmia tapauksissa, joissa kansainvalista
turvallisuusluokiteltua tietoa olisi tarpeen luovuttaa sellaisen valtion viranomaisen
kayttoon, joka ei sovella asetuksen mukaista luokittelua. Asetus ei muutoinkaan ole
kovin yksiselitteinen ja riittavan tiukka kansallisesti katsottuna, kun vaatimuksia

peilataan kansainvalisiin velvoitteisiin.

Erityisiksi haasteiksi muodostuvat tapaukset, joissa on haettava vastaavuuksia
esimerkiksi Natossa hyvin yleisesti kaytdssa olevaan turvallisuusluokitukseen "NATO
UNCLASSIFIED” tai vastaavaan Euroopan unionin kayttamaan
jakelurajoitemerkintdan "EU LIMITE”. Puhumattakaan tapauksista, joissa em. kaltaisiin
turvallisuusluokituksiin on annettu lisamaare kuten "NATO UNCLASSIFIED
CONTROLLED”. Jotta tallaisten turvallisuusluokitusten yksityiskohtaiset tiedon
kasittelyd koskevat vaatimukset saataisiin omaa lainsaadant6amme soveltaen
toteutumaan kansallisessa toiminnassamme, joudutaan joissain tapauksissa hakemaan
suhteettoman korkeaa kyseisen asetuksen mukaista suojaustasoa. Onkin pohdittava,
onko riittdvaa, etta sellaisista turvallisuusluokista, joita lainsdadantémme ei tunne,
sovitaan hankekohtaisissa turvallisuusohjeistuksissa sen sijaan, etta niita yritetaan

vakivalloin saada sopimaan asetuksen mukaisiin kansallisiin turvallisuusluokituksiimme.

Valtionhallinnon tietoturvallisuuden johtoryhmé& (VAHTI) on julkaissut 28.10.2010 ohjeen
tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantdénpanosta (VAHTI
2/2010). Kyseinen ohje on laaja (130 sivua) ja yksityiskohtainen. Yhtaalta se auttaa
tulkitsemaan asetusta ja toisaalta se paikkaa asetuksen valjyydesta johtuvia aukkoja,

kun tulkitaan, kuinka kansainvélisia tiedon suojaamista koskevia velvoitteita on

% valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 2§
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sovellettava kansallisesti. Aiheesta on laadittu myds virkamiesten koulutuspaketti ja
suunnitteilla on interaktiivinen ja yksiléllinen kouluttaminen tietokoneavusteisesti. Lisaksi

NSA on julkaissut ohjeen kansainvalisen tiedon kasittelemisesta.

Sita sen sijaan ei ole sdadetty eika ohjeistettu tdssa yhteydessa, kuinka ja milla
valtuuksilla esim. valtion virkamies voi luovuttaa salassa pidettavaa tietoa
kansainvaliselle taholle, oli sitten kyseessa toinen valtio tai organisaatio (vrt. edella
mainittu julkisuuslain 308). Lainsdadannon ja ohjeistusten jatkokehitystydssa tahan

kannattaisi kiinnittaa ehdottomasti huomiota.

3.4 Kansallinen turvallisuusauditointikriteeristo

Sisdasiainministerion johtaman sisaisen turvallisuuden ohjelman IlI-vaiheen yhtena
toimenpiteena toteutettiin noin vuoden kestaneena hankkeena kansallinen
turvallisuusauditointikriteeristd (KATAKRI). Kriteeristd valmistui vuoden 2009 lopussa.
Se toteutettiin poikkihallinnollisena hankkeena yhdessa Elinkeinoelaman keskusliiton,
yritysten, turvallisuusalan jarjestéjen ja oppilaitosten kanssa. Osallistujakunta oli hyvin
laaja edustaen useita eri hallinnonaloja ja yrityskenttaéa. Hanke vietiin lapi johtoryhman

ja neljan tyéryhman voimin. Lisaksi perustettiin laaja-alainen seurantaryhma.

Kansallinen turvallisuusauditointikriteerist6 sisaltaa turvallisuuden nelja paaaluetta:
hallinnollinen turvallisuus, henkil6turvallisuus, tietoturvallisuus seka fyysinen turvallisuus.
Kriteeristd on rakenteeltaan jaettu ns. lahtétason suosituksiin seka
viranomaisvaatimuksiin (tasot IV-11).** Tama mahdollistaa sen, etta yritykset voivat
omaehtoisesti ryhtyd parantamaan turvallisuuskulttuuriaan peilaten organisaatiotaan ja
toimintaansa em. lahtotason suosituksiin. Mikali tahtdimessa on osallistuminen
sellaiseen hankkeeseen, jossa luovutetaan viranomaisen salassa pidettavaa tietoa,

yritys auditoidaan asianmukaisen viranomaisvaatimusluokan mukaisesti.

KATAKRI:n merkitys elinkeinoelamalle ja tatd myota kansantaloudelle on kiistamaton.
Sita ei tule kuitenkaan nahda ainoastaan yrityselaman turvallisuusmenettelyita
ohjaavana kriteeristona vaan myds viranomaistoimintojen turvallisuuden tavoitetasona.

Toisin sanoen myos valtionhallinnon turvallisuuskulttuuri tulisi auditoida samaiseen

% PLM 2009
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kriteeristoon nojaten. Kansallinen turvallisuusviranomainen onkin vahvistanut
KATAKRI:n viralliseksi auditointikriteeristoksi organisaatiossaan. Sen juurruttaminen ja
aseman vahvistaminen valtionhallinnon organisaatioturvallisuuden peiliksi edellyttéisi
kuitenkin ankkurointia kansalliseen lainsdadantdon. Kriteeriston merkitys ei ole
ainoastaan kansallinen. Sen avulla voidaan vaikuttaa my6és Euroopan unionin
turvallisuusmenettelyihin. Euroopan komission eri tahot ovat ilmaisseet kiinnostuksensa
kriteeristod kohtaan, miké& on ollut yhten& syynéa sen kdannattamiseen englannin kielelle.
Kriteeristba on myos esitelty MISWG:ssa. Jatkokasittelya on luvassa Suomen toimiessa

vuoden 2011 MISWG-kokouksen isantana Helsingissa.

3.5 Tietoturvallisuutta koskevat valtiosopimukset

Yhtaaltd vuoden 2000 perustuslakiuudistuksen my6té ja toisaalta vuonna 2004 voimaan
tulleen lain kansainvalisista tietoturvallisuusvelvoitteista jalkeen Suomessa on ryhdytty
tietoturvallisuuden osalta laatimaan juridisesti sitovia valtiosopimuksia
hallinnonalakohtaisten yhteisymmarryspaoytéakirjojen (Memorandum of Understanding =
MoU) sijaan. Viimeksi mainitut eivat siis ole lainsdadanndllisesti sitoneet Suomen
valtiota tai asianomaisia hallinnonaloja. Vanhat "herrasmiessopimukset” eivat
kaytannossa ole voineet taata kansainvaliselle erityissuojeltavalle tietoaineistolle
taydellista suojaa, koska niiden osalta on sovellettava lakia virkamiesten toiminnan
julkisuudesta. Kyseinen laki on sinansa ongelmallinen, sill& kuten aiemmin on esitetty,
kuka tahansa voi vaatia sen perusteella salassa pidettavaksi maarattya tietoa
julkistettavaksi. Tiedon julkistaminen on sen luokittelusta huolimatta aina viranomaisen
paatettavissa, mutta mikali vaatimuksen esittgja ei tyydy virkamiehen paatdkseen, han
VOi saattaa asian tuomioistuimen ratkaistavaksi. Tuomioistuin voi kansainvalisesta
sopimuksesta huolimatta (siis silloin, kun kyseessa ei ole valtiosopimus vaan
herrasmiessopimuksen kaltainen yhteisymmarryspoytékirja) paattaa tiedon julkiseksi

saattamisesta.

Edella mainittu huomioon ottaen on ensisijaisen tarkeada, ettd kansainvaliset
tietoturvallisuusvelvoitteet sovitaan valtiosopimuksissa, joiden osalta sovelletaan

vuonna 2004 voimaan tullutta lakia kansainvalisista tietoturvallisuusvelvoitteista.
Kyseinen laki mahdollistaa taydellisen suojan antamisen sopimuksen mukaiselle tiedolle.

Kuten jo aiemmin on mainittu, vuonna 2010 lakiin tehdyn muutoksen perusteella
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Suomen ei kuitenkaan tarvitse antaa kansainvaliselle salassa pidettavalle tiedolle
taydellista suojaa, mikali toinen sopimuspuoli ei vastaavaa suojaa kansallisen

lainsdadantonsa vuoksi kykene antamaan.

Valtiosopimusten laatiminen on aikaa vieva prosessi, mika edellyttaa tarpeiden
ennakoimista. Koska tietoturvallisuussopimukset padsaantoisesti koskevat useita
hallinnonaloja, valtuutuksen sopimusneuvotteluille antaa valtioneuvoston yleisistunto,
joka myo6s nimittdd neuvottelijat. Nykyisellaan tietoturvallisuussopimusvaltuuskuntaa
johtaa ulkoasiainministerion virkamies (NSA:n johtaja), muina jasenind ovat
ulkoasiainministerion lainsdadantdneuvos, oikeusasiainministerion lainsdadantoneuvos
ja puolustusministerion seka Suojelupoliisin edustajat. Lisdksi voidaan nimetéa
asiantuntijajasenia. Neuvotteluja kdydaan yhdesta kahteen kierrosta, jonka jalkeen
neuvotteludelegaatioiden johtajat parafoivat (jAddyttavét) sopimustekstit. Taman jalkeen
valtioneuvoston yleisistunnolta haetaan tietoturvallisuussopimuksen
allekirjoitusvaltuudet. Kun sopimus on allekirjoitettu, se saatetaan eduskunnan
hyvaksyttavaksi seka Tasavallan Presidentin vahvistettavaksi. Vaikka sopimus on nain
muodoin hyvaksytty, Suomen lainsaadantojarjestelma edellyttaa, etta sopimus
saatetaan vield lailla voimaan. Kyseinen laki sdadetdadn normaalissa jarjestyksessa

eduskunnan hyvaksymana ja Tasavallan Presidentin vahvistamana.

Edella kuvattu prosessi voi kestaa kaiken kaikkiaan puolestatoista kolmeen vuotta.
Elinkeinoelaméan kannalta tama aika on liian pitka, mikali kyseessa on osallistuminen
kansainvaliseen tarjouskilpailuun, jossa liikkuu viranomaisen salassa pidettavaa tietoa.
Yritysten tulee pyrkid ennakoimaan osallistumisensa taman kaltaisiin tarjouskilpailuihin
ja selvittdé kansallisen turvallisuusviranomaisen organisaatiolta, onko kyseeseen
tulevien valtioiden kanssa olemassa turvallisuussopimuksia. Mikali néin ei ole, on
tarjouskilpailuihin osallistuminen kaytanndssa mahdotonta. Tietoturvallisuussopimus ei
kuitenkaan sinalladn mahdollista yksittaisen yrityksen osallistumista mainitunkaltaiseen
tarjouskilpailuun. Yrityksen turvallisuuskulttuurin ja —rakenteiden on oltava sellaisessa
kunnossa, ettd Suojelupoliisi vastuuviranomaisena voi yhteisoturvallisuusmenettelysséa
auditoida yrityksen ja kansallinen turvallisuusviranomainen myontaa yritykselle

yhteiso6turvallisuustodistuksen.
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4. Ajatuksia ja perusteita kansallisen turvallisuusviranomaisen
uudelleenorganisoimiseksi

Ulkoasiainministerio asetti 11.10.2004 tyéryhmaén, jonka tehtavana oli ohjata
virkamiestyona tehtavaa selvitystyota kansallisen turvallisuusviranomaisen tehtavien
hoitamisesta Suomessa. Taméa perustui kansainvalisista tietoturvallisuusvelvoitteista
annettua lakia koskevaan hallituksen esitykseen. Selvitystydn tarkoituksena oli
kartoittaa silloinen toimintaymparisté sdddospohjineen ja tehtavineen, tehda ehdotus
kansallisen turvallisuusviranomaisen tehtévien organisoinnista ja resursseista

Suomessa seka kirjata vaihtoehtoiset toimintamallit.*°

Selvitystyd paatyi lakia kansainvalisista tietoturvallisuusvelvoitteista myotaillen
toteamaan, etta ulkoasiainministerio toimisi jatkossakin kansallisena
turvallisuusviranomaisena. Maarattyina turvallisuusviranomaisina olisivat edelleen
puolustusministerio, Pdaesikunta ja Suojelupoliisi. Yhteistydssa olisivat mukana
toimivaltansa mukaisesti valtioneuvoston kanslia, oikeusministerio, sisaasiainministerio,
valtiovarainministerio, silloinen kauppa- ja teollisuusministerio seka liikenne- ja
viestintaministerio. Kaikki ndma olisivat edustettuina perustettavassa kansallisen
turvallisuusviranomaisen yhteistyéryhméssa (korvaisi NSA-yhteistydryhman).
Keskeisind muina tuloksina mainittakoon, etté ulkoasiainministerio maaraisi NSA-
tehtavaan paatoimisen virkamiehen, organisaatio kartoittaisi henkilosto- ym.
resurssitarpeet ja etta yhteisoturvallisuutta koskevat menettelyt ja vastuut
tasmennettaisiin. Liséksi kaynnistettaisiin tarvittavien lainsdddantémuutosten arviointi,
organisaation toiminnasta ja menettelytavoista tiedottaminen seka niihin liittyva

koulutus.**

Selvitystyd puolsi hajautetun organisaation sailyttamista hallinnollisten jarjestelyiden
keveyden ja kustannusten pienuuden perusteella. Se totesi, etta "kansallisen
turvallisuusviranomaisen tehtavien hoitaminen on perusteltua toteuttaa
viranomaisyhteistyona ja verkostomaisena toimintana, joka samalla vahvistaa tehtavien
hoitamiseen liittyv&a viranomaisten valista yhteisty6ta myds kansallisten
turvallisuusvelvoitteiden alalla. Verkostomainen toimintamalli tukee hallitusohjelman

politikkaohjelmien periaatetta poikkihallinnollisesta ja verkottuneesta toiminnasta.”

UM 2004, s. 1
“1 UM 2004, s. 27-34
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Selvitys toteaa verkostomallin olevan joustava, ja etté kansallisen
turvallisuusviranomaisen tehtava ei sellaisenaan yksiselitteisesti sijoitu millekaan
hallinnonalalle. Sijoittumista ulkoasiainministerioon perustellaan kuitenkin melko I6yhasti
ja osin kyseenalaisesti. Selvitys tunnistaa kansainvalisiin tietoturvallisuusvelvoitteisiin
liittyvat tehtavat merkittaviksi Suomen luotettavuuden ja uskottavuuden kannalta, mutta
sen mukaan tehtavien volyymi ei edellyta toimintojen keskittdmista yhdelle taholle ja se

pitaa tata taloudellisesti ja toiminnallisesti epatarkoituksenmukaisena.*?

Tilanteen voidaan viimeistaan nyt todeta muuttuneen taysin toisenlaiseksi, volyymin
kohotessa tasaista tahtia. Nayttaa pikemminkin siltd, etta hajautettu organisaatio on
muuttunut tai muuttumassa epatarkoituksenmukaiseksi yltyvan resurssivajeen ja sen

korjaamisen vaikeuden vuoksi.

Valtioneuvoston tyénjako on maaritelty valtioneuvoston ohjesdannén (262/2003)
kolmannessa luvussa, joka saataa myos valtionhallinnon turvallisuusviranomaisten
tehtavat. Sen mukaisesti valtiovarainministeri¢ vastaa mm. valtionhallinnon
tietoturvallisuudesta, liikenne- ja viestintaministeri6 viestintapalveluiden
tietoturvallisuudesta seka tyo- ja elinkeinoministerit teknologiapolitikasta ja teknisesta
turvallisuudesta. Yleinen jarjestys ja turvallisuus kuuluvat sisdasiainministeriolle.
Valtioneuvoston kanslian vastuulla on valtioneuvoston yleisten toimintaedellytysten ja
palveluiden jarjestaminen.*® On kuitenkin syyta panna merkille, ettd ohjesaants ei tunne
kansallisen turvallisuusviranomaisen ké&sitetta lainkaan. Sen on katsottu siséltyvan

ohjesaannon 138:n 1. kohtaan, jossa maaritellaédn ulkoasiainministerion tehtavat.

Edella mainittu ulkoasiainministerion vuonna 2004 julkaisema selvitys kansallisen
turvallisuusviranomaisen tehtavien hoitamisesta paatyi esittamaan, ettei valtioneuvoston
ohjesaanto edellyta tarkistamista. Valtioneuvoston ohjesdantd auttaa ymmartamaan
asiain nykytilan perusteet. Mikali kansallisen turvallisuusviranomaisen organisaatiota
aiotaan kehittaa jatkossa esittamillani toimenpiteill&, on puheena olevan ohjesaannon

paivittdminen kuitenkin valttAmatonta.

Kun ryhdytaan tarkastelemaan kansallisen turvallisuusviranomaisen nykyorganisaatiota
Suomessa, sen optimaalisuutta seka parantamistarpeita, on kiinnitettdva huomiota mm.
vaikuttavuuteen; so. miten NSA voi saada aikaan tarvittavia muutoksia kansallisissa

turvallisuusmenettelyitéa sdatavissa ja ohjaavissa rakenteissa. Sita on tarkasteltava

42 UM 2004, s. 27
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osana yhteiskunnan turvallisuusstrategian* mukaista kokonaisturvallisuutta. Taméan
lisaksi ensisijaisen merkityksellisia ovat mahdollisuudet vaikuttaa resurssien
kohdentamiseen. Kyseessa on Suomeen ulkoapain kohdistuvien vaatimusten
asianmukainen toteutus kansallisessa jarjestelmassa, mika ei milladn muotoa ole
valinnaista tai vapaasti sovellettavaa toimintaa, vaikka taménsuuntaisia kasityksia
saattaa valtionhallinnossa kohdata. Pelissa on viime k&ddessa Suomen maine ja
uskottavuus kansainvalisena toimijana, olkoon yhteistoimintasuhde sitten kahden tai

monenvalinen.

Kun kansainvalinen ja kansallinen toimivalta tietoturvallisuusasioissa on eri
viranomaisten kasissa, kay helposti niin, ettd maararahojen kohdentamisessa
kansallisen turvallisuusviranomaisen tarpeita ei ndhda ensisijaisina. NSA-organisaation
merkitysta ei tulisi kuitenkaan vaheksya tai sen vaikuttavuutta asettaa toissijaiseksi, silla
kansainvalisten tietoturvallisuusvelvoitteiden kansallisella laiminly6nnilla tai
riittAmattomalla toteuttamisella on imagoriskin ohella suoria negatiivisia vaikutuksia

valtion turvallisuuteen, Suomen elinkeinoelamaan ja sitd myota kansantalouteen.

Organisaatiota optimoitaessa on luonnollisesti kiinnitettdva myds huomiota
paallekkaisyyksien poistamiseen toimintojen asianmukaisella keskittamisella. "Yhden
luukun periaatteen” noudattaminen mahdollisimman laajasti on erittéin suotavaa. Se on
omiaan vahentamaan vaarinkasityksia, virheita ja asiakkaiden eriarvoisuutta

hallinnollisissa prosesseissa.

Nykyisen hajautetun mallin suurimman ja akuutimman haasteen muodostanevat
riittAmattomat resurssit, mika johtuu vastuiden jakautumisesta useiden, hyvinkin
itsendisten ministerididen ja hallinnonalojen kesken. Maararahoista ja
henkilotybvuosista paatettaessa ajavat kansalliset ja ministerididen omat tarpeet
helposti puheena olevan hajautetun toimintaorganisaation tarpeiden ohi. Tarvittavan
ymmarryksen saaminen vaatii usein tarpeiden nostamista virkamieskunnan ylapuolelle,
poliittisen johdon késiteltaviksi. Toinen haaste lienee se, ettéd kansallinen
turvallisuusviranomainen on sijoitettu ulkoasiainministerioon, jossa korkein
virkamiesjohto muodostuu merkittavaltd osaltaan ns. karridaridiplomaateista, joiden
urakierto on suhteellisen nopeaa. Tdméa heijastuu nykytilanteessa suoraan NSA-johtoon.
Hajautetun organisaation johtaminen on jo sinallaan vaativaa, eika sita milladn muotoa

helpota jatkuvuuden puuttuminen ylimmalla tasolla.

*4 VNpp 16.12.2010
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Suomessa kansallisesta tietoturvallisuudesta ja sen kehittdmisesta vastaa kaytannodssa
valtiovarainministeri6 valtionhallinnon tietoturvallisuuden johtoryhman valityksell&.
Kansallisen turvallisuusviranomaisen organisaatio on edella mainitulle rinnakkainen ja
hajautuksen vuoksi vaikutusmahdollisuuksiltaan mité ilmeisimmin yksittaista ministeriota

heikompi toimija.

4.1 Kansallisen turvallisuusviranomaisen toimintojen keskittadminen ja
sijoittaminen yksittaiseen ministerioon tai sen hallinnonalalle

Mikali ajatellaan mallia, jossa kansallinen turvallisuusviranomainen sijoitettaisiin
muuhun kuin ulkoasiainministerié6n lahinna johtamisen jatkuvuushaasteita silméalla
pitden, ei tatd kannattaisi tehda muuta kuin siinéa tapauksessa, etta hajautetut
organisaatio-osat keskitettaisiin ja siirrettaisiin yhteen ministerioon tai sen alaiseen

keskusvirastoon.

Kyseeseen voisivat tulla valtiovarainministerio, puolustusministerio, sisaasiainministerio,
tai oikeusministerio. Mikali elinkeinoelaman tarpeita painotettaisiin, voitaisiin ehka
jossain tapauksessa harkita tyo- ja elinkeinoministeri6ta. Saksassahan vastaavalla
ministeri6lla on hyvin merkittava rooli NSA-kentassa — tosin DSA:n ominaisuudessa.

Viimeksi mainittua vaihtoehtoa ei tarkastella tassa yhteydessa lahemmin.

4.1.1 NSA osana valtiovarainministeriota

Valtiovarainministeridon sijoittamisen puolesta puhuisi se, etta kyseinen ministerié ohjaa
talla hetkella valtionhallinnon tietoturvallisuutta ja IT-toimintoja. Kansainvélisten
velvoitteiden vastuutahon sijoittaminen naihin rakenteisiin saisi aikaan ainakin
synergiaetuja ja mahdollisesti resurssien helpompaa kohdentamista NSA-toimintaan.
Valtioneuvoston ja koko valtionhallinnon kannalta katsottuna valtiovarainministerio ei
kuitenkaan liene paras mahdollinen sijoituspaikka organisaatioturvallisuuden
ohjaustoiminnoille. Kyseinen toiminta ei ole lahtékohtaisesti valtion varainkaytén
suunnittelua ja ohjaamista. Voidaan ainoastaan olettaa, etta varainohjaus télle
toimialalle ja etenkin kansainvaliseltéa suunnalta tuleviin tarpeisiin saattaisi olla muita

sijoitusvaihtoehtoja (pl. valtioneuvoston kanslia) helpompaa; joskaan katsottaessa
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valtiovarainministerion resursointia johdossaan olevaan valtionhallinnon

tietoturvallisuuteen suotuisasta varainohjauksesta ei ole olemassa juurikaan naytt6a.

4.1.2 NSA osana puolustusministeriota

Puolustusministerioon on talla hetkella sijoitettuna toinen puolustushallinnon DSA-
toimijoista (toinen on Paaesikunnassa). Puolustushallinto on merkittava asiakas
kansallisen turvallisuusviranomaisen toimikentassa ja jo volyyminsa puolesta
varteenotettava sijoitusvaihtoehto. Monet turvallisuuteen liittyvat vaateet, toimenpiteet ja
kehitystyo loytavat paikkansa puolustusministeriosta, puolustusvoimista tai
Puolustushallinnon Rakennuslaitoksesta. Voimassa olevan lainsaadannén mukaan (laki
kansainvalisista tietoturvallisuusvelvoitteista) kuitenkin myds puolustusteollisuutta
koskevat yritysturvallisuusselvitykset tehdaan Suojelupoliisissa, ja ainoastaan
sellaisissa tapauksissa, joissa yritys hankkii puolustusvoimien lukuun, Paaesikunta laatii
turvallisuussitoumuksen kyseisen yrityksen kanssa. Mydskin tieto- ja
tietoliikenneturvallisuuteen liittyvat vastuut on nykyisella&an keskitetty Viestintaviraston
NCSA-yksikkoon. Mikaan ei tietenkaan estaisi kaikkien edella mainittujen toimintojen

siirtdmista puolustusministeriddn tai sen alaisuudessa olevaan keskusvirastoon.

Nyky-yhteiskunnan tila ja kehityssuuntaukset huomioon ottaen organisaatioturvallisuus
ei kuitenkaan enéaa ole — eiké sen tulisikaan olla — paaasiallisesti osa puolustushallintoa.
Monet turvallisuuteen liittyvét tarpeet ovat perinteisesti syntyneet ja kehittyneet
puolustushallinnoissa ympari maailman. Nykyisin vastaavat tarpeet ovat kuitenkin
enenevassa maarin siirtyneet osaksi niin sanottua siviiliyhteiskuntaa ja sen rakenteita.
Puolustushallinnon turvallisuusosaamista on siirtynyt ja siirtyy vastaavalla tavalla
muualle valtionhallintoon, sen olemassa olevia rakenteita vahvistaen ja rikastuttaen.
Taman kehityssuuntauksen vuoksi lienee kaukonékdisesti ajatellen jarkevaa sijoittaa
valtionhallinnon organisaatioturvallisuuden ohjaus puolustushallinnon ulkopuolelle.
Tama ei kuitenkaan tarkoita missaan tapauksessa sita, ettéd puolustushallinnon tarpeet
ja osaaminen muuttuisivat vahapatdisemmiksi. DSA-toiminnot ja —osaaminen siirtyisivat

osaksi uutta keskitettya NSA-organisaatiota.
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4.1.3 NSA osana sisaasiainministeriota

Sisdasiainministerion tehtaviin kuuluu valtion sisdinen turvallisuus ja se johtaa muun
muassa sisaisen turvallisuuden ohjelmaa (STO), jossa on télla hetkella menossa
hankkeen ll-vaihe. Tavoitteena on tehda Suomesta Euroopan turvallisin maa vuoteen
2015 mennessa. Kansallisen turvallisuusviranomaisen tehtavat ja ideologia ovat
luonnollisesti lahella sisdasiainministerion toimialaa. Liséksi Suojelupoliisi yhtena
merkittavana maarattyna turvallisuusviranomaisena kuuluu sisaasiainministerion

hallinnonalaan.

Sisaasiainministerion tehtaviin ei kuitenkaan nykyisellaan kuulu valtionhallinnon
tietoturvallisuuden tai organisaatioturvallisuuden kokonaisohjaus. Silla ei mytéskaéan ole
vastaavanlaista kansainvalista ulottuvuutta kuin nykyisella NSA-vastuutaholla,
ulkoasiainministeri6lla, eika Suojelupoliisin DSA-toiminta ole sen aktiivisessa
ohjauksessa. Resursoinninkaan kannalta ei olisi nahtavissa lisdarvoa NSA:n
sijoittautumisessa sisaasiainministerioon tai sen alaisuuteen. Nama seikat huomioon
ottaen ei ole painavia perusteita siirtdd NSA-organisaatiota sisdministerion

hallinnonalalle.

4.1.4 NSA osana oikeusministeriota

Lainsaadannon kehittdjana ja oikeudellisten asioiden hallinnoijana oikeusministeriolla
olisi keskeinen asema myos kansallisen turvallisuusviranomaisen kannalta. NSA:n
sijoittuessa oikeusministeriéon tai sen alaisuuteen voitaisiin kuvitella lisdarvoa saatavan
ainakin lainsdadannén koheesion osalta. Kansainvélisten velvoitteiden ja saanndstéjen
sopeuttaminen kansalliseen lainsd&dantdon olisi luultavasti nykyistad helpompaa ja

selkedmpad, jos NSA-viranomainen olisi osa korkeinta oikeushallintoa.

Valtionhallinnon tietoturvallisuuden ohjaaminen tulisi myos siirtd& oikeusministerion
kasiin valtiovarainministeridsta, jotta toiminnan ohjaus saataisiin koosteiseksi ja
jarkevéksi. Oikeusministeri6 voisi tdssé yhteydessa ottaa vastuulleen valtionhallinnon
organisaatioturvallisuuden ohjauksen kokonaisuudessaan. Oikeusministerién
hallinnonalaan sijoittumisen puolesta puhuisi myos se tosiseikka, etta kansallisen
turvallisuusviranomaisen toiminta on hyvin paljon lainsdadantéon ja sen kehittamiseen

liittyvaa toimintaa.
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4.1.5 NSA osana valtioneuvoston kansliaa

Valtioneuvoston kanslia (VNK) on etenkin viimeisten hallituskausien aikana profiloitunut
pikemminkin paaministerin kansliaksi kuin koko valtioneuvostoa ohjaavaksi ministerioksi.
Suomessa eri ministerididen asema on hyvin itsenainen, mink& monissa asioissa ei
valttamatta voida katsoa olevan positiivinen asia. Kansallisen turvallisuusviranomaisen
toimialaan liittyvissa asioissa ministerididen voimakas itsenaisyys rajoittaa tarvittavien

rakenteellisten toimenpiteiden lapiviemista.

Valtioneuvoston kanslia voisi kuitenkin halutessaan ja poliittisen johdon tukemana ottaa
sille kuuluvan aseman muita ministerioita selkeasti ohjaavana ministeriona. Hallbergin
komitean mietinnén keskeisissa kannanotoissa ja ehdotuksissa todetaan, etté
paaministerin koordinaatiotehtavaa vahvistettaisiin perustuslain hengessa siten, etta
toimivaltaa koskevissa ministerididen valisessa ristiriitatilanteessa paaministeri voisi
ma&Arata asian esiteltavaksi valtioneuvoston yleisistunnossa®. Tama on askel suuntaan,
jossa VNK:n ohjaava rooli voisi vahvistua. Mikali valtioneuvoston kanslia saavuttaa
edelld kuvatun kaltaisen aseman, voitaisiin ajatella, ettd kansallinen
turvallisuusviranomainen tulisi osaksi valtioneuvoston kansliaa. Oletusarvoisesti
tietoturvallisuuden ohjaaminen tulisi valtioneuvoston kanslian tehtavaksi
valtiovarainministerion sijaan. Samaa analogiaa noudattaen kaikki muutkin
organisaatioturvallisuuden osa-alueet ja niiden ohjaamis- ja kehittamisvastuu

lankeaisivat valtioneuvoston kanslialle.

Jos sitten kansallinen turvallisuusviranomainen vastuineen ja toimijoineen sijoittuisi
paaministerin suorassa alaisuudessa olevan ministerién organisaatioon, asialla
voitaisiin katsoa olevan useita NSA-toiminnan kannalta suopeita tekijoitd. Ensinnakin
kansainvalisten tietoturvallisuusvelvoitteiden sopeuttaminen kansallisiin rakenteisiin —
tulivat ne sitten Euroopan unionin, Pohjois-Atlantin liiton tai kahdenvalisten suhteiden
suunnalta — olisi nykyistd huomattavasti helpompaa, koska kansallinen
organisaatioturvallisuusohjaaminen olisi niin sanotusti samoissa késissa ja korkeimman
poliittisen tahon (p&aministeri) johdossa kansainvélisen vastuutoimijan kannalta
katsottuna. Vahva side kansainvélisen ja kansallisen ohjauksen vélilla olisi kaikin puolin
perusteltavissa, koska emmehéan voi l&hted siita, etta kansallinen

organisaatioturvallisuutemme olisi huonommin toteutettu ja vaatimukset alhaisempia

4 KM 21/2010, s. 82
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kuin esimerkiksi Euroopan unionin turvallisuusregiimissa kirjatut asiat. Toisin sanoen,

emme kai voi lahtokohtaisesti suojella omia asioitamme huonommin kuin naapurin?

Resurssien suuntaaminen NSA-toimintoihin olisi oletettavasti nykyistd huomattavasti
helpompaa, kun tarpeet voitaisiin paketoida yhteen kansallisen toiminnan resursoinnin
kanssa. Kansallisen turvallisuusviranomaisen osaajat voitaisiin koota yhteen, pois
nykyisista ministeridista ja keskusvirastoista. Ulkoasiainministeridsta voitaisiin siirtda
ainakin osa NSA-toimijoista. Puolustusministerion ja Paaesikunnan DSA-toiminnot,
jotka jo nyt ovat osin paallekkaisia, siirtyisivat sellaisenaan valtioneuvoston kansliaan
samoin kuin Suojelupoliisin DSA. Kahdessa eri keskusvirastossa tehtava henkildiden ja
viela osin yhteistjenkin taustaselvitys yhdistyisi yhtaalta tuottavuuden ja toisaalta
yhdenvertaisuuden kannalta suotavaksi kokonaisuudeksi yhteen ja samaan yksikkoon.
Vasta perustettu NCSA-toiminto Viestintavirastossa siirtyisi samaa periaatetta
noudattaen valtioneuvoston kansliaan. Harkittavaksi jaisi, siirtyisikd kyseiseen
yksikkdon ydinturvallisuusosaamista ja avaruusasioiden vastuita tyo- ja
elinkeinoministeriosta, Sateilyturvallisuuskeskuksesta seka Teknologian ja
innovaatioiden kehittdmiskeskuksesta. EU-yksikdn nykyinen sijainti valtioneuvoston

kansliassa olisi jo sindllaan yksi varteenotettava ja puoltava seikka.

4.2 Kansallisen turvallisuusviranomaisen virasto — NSA-virasto

Edellda mainittu keskittdminen valtioneuvoston kansliaan ei kaiketi onnistuisi osaksi
ministeritta tai sen osastoksi ottaen huomioon ministerididen nykyorganisaatiot ja
tehtavakentta. Sen sijaan voisi olla jarkevampdaé organisoida kansallisen
turvallisuusviranomaisen toiminnot keskusvirastoksi ministerion alaisuuteen so.
valtioneuvoston kanslian alaiseksi NSA-virastoksi. Talloin virkarakenne tai virkojen
maara ei asettuisi haasteeksi ministeribn organisaatioon tai vastuihin nahden. Samaten
olisi ehk& helpompaa koota nykyisellaan eri keskusvirastoihin (Paaesikunta,

Suojelupoliisi, Viestintavirasto) sijoittuneet toimijat yhteen.

Toinen vaihtoehto voisi olla, ettd sekd kansallis- etta kansainvalislahtdista
organisaatioturvallisuutta ohjaisi VNK:n organisaatioon kuuluva
osasto "organisaatioturvallisuusosasto”, jonka alaisuudessa em. kansallisen

turvallisuusviranomaisen virasto (NSA-virasto) toimisi. VAHTI:n toiminnan puitteisiin
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voitaisiin perustaa em. osaston alaisuuteen toinen keskusvirasto huolehtimaan
puhtaasti kansallisista organisaatioturvallisuusasioista. Tahan virastoon voitaisiin koota
valtiovarainministerigossa sijaitsevat VAHTI- ja IT-toiminnot sek& mahdollisesti
Valtiokonttorin alainen valtion IT-palvelukeskus (VIP). Kaikkein keskeisinta kuitenkin
olisi, ettd naitd molempia keskusvirastoja ohjaisi yhteinen valtioneuvoston kanslian
osasto, joka yhteensovittaisi seka kansainvaliset etta kansalliset
organisaatioturvallisuutta koskevat tarpeet seka niitéa koskevan ohjauksen.

Kun tata ajattelumallia sitten tarkastelee lahemmin, tulee mieleen, etta naista kahdesta
VNK:n alaisesta "turvallisuusvirastosta” saattaisi vahvojen johtajien myoéta kehkeytya
toisistaan erilleen pyrkivat, itsenaisyytta kaipaavat tai pahimmassa tapauksessa
kilpailevat toimijat - huolimatta yhteisesta nimittdjasta ja ministerion ohjaavan osaston
otteesta. Jos téllaisen skenaarion haluaa ehdottomasti valttaa, olisi ehka harkittava
yhden "turvallisuusviraston” perustamista. Taméa kantaisi vastuun seka kansallisesta
organisaatioturvallisuudesta ettd NSA-toiminnasta. Tallaisessa tapauksessa ei ehkéa
tarvittaisi ohjaavaa osastoa, vaan virasto voisi olla valtiosihteerin tai alivaltiosihteerin
suorassa johdossa. "Turvallisuusvirasto” nimena voisi tosin herattaa vahemman
suotavia konnotaatioita. "Valtion organisaatioturvallisuusvirasto”,

pelkka "Organisaatioturvallisuusvirasto” tai” Valtionhallinnon turvallisuusviranomainen”
saattaisivat olla kuvaavampia, ellei haluta kehittd& nykyisin suosituksi tulleita

lyhennenimia, joita ndkee viljalti valtionhallinnossakin.

5. Yhteenveto

Alati lisdantyvat kansainvaliset tietoturvallisuusvelvoitteet ovat tehneet kansallisesta
turvallisuusviranomaisesta yha merkittdvamman toimijan. Kansallinen
turvallisuusviranomainen ei kuitenkaan ole itseisarvo vaan olemassa olon edellytys
kansainvalisessa toimikentédssa, jossa organisaatioturvallisuuden osatekijoiden merkitys
kohoaa jatkuvasti — oli sitten kyseessa valtionhallinto, elinkeinoelama tai niiden
hankkeet. NSA on siis velvollisuutemme. Kyse on siitd, kuinka hyvin velvollisuuden
toteutamme. Toteutuksen tasoa voidaan peilata joko kansainvaliseen kenttaan tai
kotimaahan. Merkitys on molemmilla suunnilla ratkaiseva, vaikkei sité voida samoin

mittarein arvioida.
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Paadyin esittdmaan erillisen viraston perustamista mahdollisimman korkealle orrelle
valtionhallinnossa, koska nykyisessa hajautetussa organisaatiomallissa on lahes
mahdotonta tayttaa sita resurssivajetta, joka on paassyt vuosien varrella
muodostumaan. Vahaistenkin lisaresurssien saaminen on virkamiestasolla hyvin
haasteellista valtion tuottavuusohjelman aallokossa, muista hallinnonalojen vélisista
rakenteellisista hankaluuksista puhumattakaan. Ainoa mahdollisuus asian eteenpéin
viemiseksi tuntuu naissa oloissa olevan asian nostaminen poliittiselle tasolle. Tallainen
toimintatapamalli voi olla vain tilapéinen. Nykyjarjestelyt perustuvat hyvin pitkalti lakiin
kansainvalisista tietoturvallisuusvelvoitteista ja edellisessa luvussa mainittuun
selvitystydbhon. On kuitenkin syyta panna merkille, etta lakia koskeneessa hallituksen
esityksessa todettiin, ettei jarjestely ole tarkoitettu pysyvéksi ja etta hallitus selvittaa
erikseen, kuinka tehtéva on vastaisuudessa tarkoituksenmukaisimmin hoidettavissa“®®.
Tasta lauseesta poikinut edella kasitelty selvitystyo ei kuitenkaan ollut riittévan
kauaskatseinen ja esittanyt sellaisia merkittéavia kehitysehdotuksia, jotka olisivat
vastanneet jatkuvasti laajentuvan tehtavakentan vaatimuksiin. Lainsaadannallisin
toimenpitein nykyorganisaation toimintaa ei voida taysin korjata, ellei toimintoja

keskiteta yhdelle taholle ja valtioneuvoston ohjesaantoon tehda tarvittavia muutoksia.

Toimintojen keskittamisen tulisi kuitenkin ulottua my6s kansallisen
organisaatioturvallisuuden, ei siis pelkdstaan tietoturvallisuuden, ohjaamiseen.
Tarkoituksenmukaisuuden ja toiminnallisuuden lisaksi kustannustehokkuus olisi
merkittava peruste kansainvélisen ja kansallisen funktion yhdistamiselle, koska
nykymalli ei mahdollista yhtenéisten normistojen ja turvallisuusratkaisujen toteuttamista.
Keskitetyssa mallissa ylipaataan yksi henkilétydvuosi tuottaa hajautettuun

organisaatioon verrattuna enemman.

Yhdistaminen ei kuitenkaan onnistu eika virasto saa riittdvaa kaikupohjaa, jos sita ei
sijoiteta valtioneuvostoa ohjaavaan tahoon tai sen valitttmaan alaisuuteen. Taman
vuoksi paadyin esittamaan valtioneuvoston kansliaa, niilla edellytyksilla, etta se
omaksuisi nykyista selvasti vahvemman muita ministeriditéa ohjaavan roolin. Mallin
toteuttaminen olisi varmasti helpompaa, mikali maassamme olisi Ruotsin kaltainen

hallintorakenne, jossa ministerididen sijaan on valtioneuvoston kanslian osastot.

Halusin tietoisesti rajata pois mahdollisuuden sijoittaa kansallinen

turvallisuusviranomainen tiedusteluorganisaation yhteyteen, vaikka tallaisia malleja

“° HE 66/2004 vp, s.15
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voisimme hakea hyvinkin lahelta Ruotsista tai sitten pitkan perinteen Alankomaista. En
tarkoita, etteiko tallainen malli voisi onnistua Suomessakin. Se edellyttaisi kuitenkin
tiedustelutoiminnan uudelleenorganisointia ja sita koskevien lakien saatamista.
Kansallisen organisaatioturvallisuuden ohjauksen sijoittaminen tiedusteluorganisaatioon
voisi olla moneltakin kannalta ongelmallista, ellei "tiedusteluviraston” organisoinnissa
valtionhallintoon noudatettaisi samaa analogiaa, jota paadyin esittamaan kansallisen

turvallisuusviranomaisen osalta. Maapera ei kuitenkaan ole mielestani tahén viela kypsa.
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LIITE 1 Tutkielmassa kaytetyt lyhenteet

BfvV Bundesamt fir Saksan perustuslainsuojaamisvirasto
Verfassungsschutz
BMVg Bundesministerium fur Saksan puolustusministerio
Verteidigung
BMWi Bundesministerium fur Saksan elinkeinoministerio
Wirtschaft
BSI Bundesamt fur Sicherheit | Saksan
in der informaatioteknologiaturvallisuusvirasto
Informationstechnik
BWB Bundesamt fur Saksan asevoimien materiaalivirasto
Wehrtechnik und
Beschaffung
CAA Crypto Approval salaustuotteiden
Authority hyvaksyntaviranomainen
CDA Crypto Distribution salausteknisen aineiston jakelusta
Authority vastaava viranomainen
CERT Computer Emergency kansallinen tietoturvaviranomainen,
Response Team tai jonka tehtavana on
Coordinated Emergency | tietoturvaloukkausten ennaltaehkaisy,
Response Team*’ havainnointi, ratkaisu seka
tietoturvauhkista tiedottaminen
COMSEC Communications tietoliikenneturvallisuus
Security
CsC Council Security Euroopan unionin neuvoston
Committee turvallisuuskomitea
CSPAG Commission Security Euroopan komission
Policy Advisory Group turvallisuuspoliittinen
neuvonantajaryhma
CVvD Centrale Alankomaiden entinen
Veiligheidsdienst keskustiedustelupalvelu
DSA Designated Security maaratty turvallisuusviranomainen
Authority
EEAS European External Euroopan ulkosuhdehallinto
Action Service
EK Elinkeinoelaman keskusliitto
ESA European Space Agency | Euroopan avaruusjarjesto
EU European Union Euroopan unioni
EUCI European Union Euroopan unionin turvallisuusluokiteltu
Classified Information tieto
FMV Forsvarets materielverk Ruotsin puolustusvoimien
materiaalilaitos
FSC Facility Security yhteiso6turvallisuusselvitys
Clearance
HE hallituksen esitys
INFOSEC Information Security tietoturvallisuus

4" Jalkimmainen on CERT-Fl:n kayttdma avaus kyseiselle lyhenteelle.
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KATAKRI kansallinen
turvallisuusauditointikriteeristo
KM komiteamietintd
MAD Militarischer Saksan sotilaallinen
Abschirmdienst vastatiedustelupalvelu
MoU Memorandum of yhteisymmarryspoytékirja
Understanding
MUST Militara underréttelse- Ruotsin sotilastiedustelu- ja
och sakerhetstjansten turvallisuuspalvelu
NCSA National kansallinen tieto- ja
Communications tietoliikenneturvallisuusviranomainen
Security Authority
NDA National Distribution kansallinen salausteknisen aineiston
Authority jakelusta vastaava viranomainen
NSA National Security kansallinen turvallisuusviranomainen
Authority
NSM Nasjonal Norjan kansallinen
Sikkerhetsmyndighet turvallisuusviranomainen
PfP Partnership for Peace Naton rauhankumppanuus
PLM puolustusministerio
PSC Personal Security henkil6turvallisuusselvitys
Clearance
PSCC Personal Security henkil6turvallisuusselvitystodistus
Clearance Certificate
R&D Research and tutkimus- ja kehitysty6
Development
SAA Security Accreditation turvallisuusjarjestelyt hyvaksyva
Authority viranomainen
STO sisaisen turvallisuuden ohjelma
STUK Sateilyturvakeskus
SUG Sicherheitsiberprifung turvallisuusselvitys
TEKES Teknologian ja innovaatioiden
kehittdmiskeskus
ubD Utrikesdepartementet Ruotsin ulkoasiainministerio
UM ulkoasiainministerio
VAHTI valtionhallinnon tietoturvallisuuden
johtoryhma
VIP Valtion IT-palvelukeskus
VNK valtioneuvoston kanslia
VNOS valtioneuvoston ohjesédénto
WEU Western European Union | Lansi-Euroopan unioni
ZDv Zentrale Dienstvorschrift | Saksan puolustusministerion

julkaisema kaikkia Bundeswehrin
puolustushaaroja koskeva maarays
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